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    卸载与安装

    
    
  
  安装前说明

Linux 系统及工具准备

CentOS6 和 CentOS7 在 MySQL 的使用中的区别：




	
	CentOS6
	CentOS7





	防火墙
	iptables
	firewalld



	启动服务
	service
	systemctl





查看是否安装过 MySQL

MySQL 版本查看：

mysql --version


如果你是用 rpm 安装，检查一下 rpm package：

rpm -qa | grep -i mysql # -i 忽略大小写


检查 mysql service：

systemctl status mysqld.service


[image: 运行状态.png]
MySQL 的卸载

① 关闭 mysql 服务

systemctl stop mysqld.service


② 查看当前 mysql 安装状态

rpm -qa | grep -i mysql
# 或
yum list installed | grep mysql


③ 卸载上述命令查询出的已安装程序

yum remove mysql-xxx mysql-xxx


④ 删除 mysql 相关文件

# 查找相关文件
find / -name mysql

# 删除
rm -rf xxx


⑤ 删除my.cnf

rm -rf /etc/my.cnf


MySQL 的 Linux 版的安装


MySQL 的四大版本

MySQL Community Server 社区版本，开源免费，自由下载，但不提供官方技术支持，适用于大多数普通用户。

MySQL Enterprise Edition 企业版本，需付费，不能在线下载，可以试用 30 天。提供了更多的功能和更完备的技术支持，更适合于对数据库的功能和可靠性要求较高的企业客户。

MySQL Cluster 集群版，开源免费。用于架设集群服务器，可将几个 MySQL Server 封装成一个 Server。需要在社区版或企业版的基础上使用。

MySQL Cluster CGE 高级集群版，需付费。



下载 MySQL 指定版本

① 下载地址：https://dev.mysql.com/downloads/

② 点击MySQL Community Server

③ 在General Availability(GA) Releases中选择适合的版本

[image: Dowload Page.png]
Linux 系统下安装 MySQL 的几种方式

rpm 命令

使用 rpm 命令安装扩展名为.rpm的软件包，其包的格式一般如下：

[image: RPM包格式.png]


yum 命令

需联网，从 互联网获取 的 yum 源，直接使用 yum 命令安装



编译安装源码包

针对tar.gz这样的压缩格式，要用tar命令来解压；如果是其它压缩格式，就使用其它命令

CentOS7 下检查 MySQL 依赖

① 检查/tmp临时目录权限(必不可少)

由于安装过程中，会通过 mysql 用户在/tmp 目录下新建 tmp_db 文件，所以需要给它设置较大的权限，执行：

chmod -R 777 /tmp


② 安装前检查依赖，不存在则需要安装

rpm -qa | grep libaio
rpm -qa | grep net-tools


安装过程

① 将安装程序拷贝到/opt目录下

# 以抽离出来的mysql8为例，使用rpm安装
rpm -ivh mysql-community-common-8.0.25-1.el7.x86_64.rpm
rpm -ivh mysql-community-client-plugins-8.0.25-1.el7.x86_64.rpm
rpm -ivh mysql-community-libs-8.0.25-1.el7.x86_64.rpm
rpm -ivh mysql-community-client-8.0.25-1.el7.x86_64.rpm
rpm -ivh mysql-community-server-8.0.25-1.el7.x86_64.rpm



提示

① 必须按照上面顺序执行

② 如果没有检查 mysql 依赖环境，在安装 mysql-community-server 会报错

③ 命令说明


rpm：Redhat Package Manage，通过 RPM 的管理，用户可以把源代码包装成以 rpm 为扩展名的文件形式，易于安装

-i：--install，安装软件包

-v：--verbose，提供更多的详细信息输出

-h：--hash，软件包安装的时候列出哈希标记，展示进度条



④ 可能遇到的报错，使用yum remove mysql-libs，清除之前安装过的依赖即可

[image: 报错.png]


② 查看 MySQL 版本

# 查看版本
mysql --version

# 查看是否安装成功
rpm -qa|grep -i mysql


[image: 安装验证.png]
③ 服务的初始化

为了保证数据库目录与文件的所有者为 mysql 登录用户，如果你是以 root 身份运行 mysql 服务，需要执
行下面的命令初始化：

mysqld --initialize --user=mysql



说明： --initialize 选项默认以"安全"模式来初始化，则会为 root 用户生成一个密码并将 该密码标记为过期，登录后你需要设置一个新的密码。生成的 临时密码 会往日志中记录一份



查看密码：

# root@localhost: 后面就是初始化的密码
cat /var/log/mysqld.log


[image: 查看密码.png]
④ 启动 MySQL，查看状态

# .service后缀可以省略
# 启动
systemctl start mysqld.service
# 关闭
systemctl stop mysqld.service
# 重启
systemctl restart mysqld.service
# 查看状态
systemctl status mysqld.service



提示

mysqld 这个可执行文件就代表着 MySQL 服务器程序，运行这个可执行文件就可以直接启动一个服务器进程

[image: 启动状态.png]
查看进程：ps -ef | grep mysqld

[image: 查看进程.png]


⑤ 查看服务是否自启动

systemctl list-unit-files|grep mysqld.service



默认是 enable，如果不是可以运行下面命令进行设置：



# 开启自启动
systemctl enable mysqld.service
# 关闭自启动
systemctl disable mysqld.service


MySQL 登录

首次登录

通过命令mysql -hlocalhost -P3306 -uroot -p进行登录，在Enter password:输入初始化密码(上面 mysqld.log 中获取的密码)

[image: 登录.png]
修改密码

因为初始化密码默认是过期的，所以查看数据库会报错，修改密码：

ALTER USER 'root'@'localhost' IDENTIFIED BY 'new_password';



提示

5.7 版本之后（不含 5.7），mysql 加入了全新的密码安全机制，设置新密码太简单会报错。

[image: 密码设置.png]
改为更复杂的密码规则之后，设置成功，可以正常使用数据库了

[image: 密码设置.png]


设置远程登录

在远程连接 MySQL 数据库时，可能会遇到连接不上的情况，需要进行问题排查。



确认网络

# 检查与远程主机网络是否通畅
ping ip_addr

# 检查远程主机端口是否开放
telnet ip_addr port


关闭防火墙或开放端口：

方式一：关闭防火墙

# CentOS6
service iptables stop

# CentOS7
systemctl status firewalld.service # 查看状态
systemctl start firewalld.service # 开启
systemctl stop firewalld.service # 关闭
systemctl enable firewalld.service #设置开机启用防火墙
systemctl disable firewalld.service #设置开机禁用防火墙


方式二：开放端口

# 查看开放的端口号
firewall-cmd --list-all

# 设置开放的端口号
firewall-cmd --add-service=http --permanent
firewall-cmd --add-port=3306/tcp --permanent

# 重启防火墙
firewall-cmd --reload


Linux 下修改配置

在 Linux 系统 MySQL 下测试，可以看到 root 用户的当前主机配置信息为 localhost

use mysql;
select Host,User from user;

+-----------+---------------+
| Host      | User          |
+-----------+---------------+
| localhost | mysql.session |
| localhost | mysql.sys     |
| localhost | root          |
+-----------+---------------+
3 rows in set (0.00 sec)



修改 Host 为通配符%

Host 列指定了允许用户登录所使用的 IP，比如user=root Host=192.168.1.1，表示 root 用户只能通过 192.168.1.1 的客户端去访问。 user=root Host=localhost表示只能通过本机客户端去访问。而%是个通配符，如果Host=192.168.1.%，就表示只要 IP 地址前缀是192.168.1.的客户端都可以连接。如果Host=%，表示所有 IP 都有连接权限。

update user set host = '%' where user ='root';
# 刷新权限
flush privileges;


注意：在生产环境下不能为了省事将 host 设置为%，这样做会存在安全问题，具体的设置可以根据生产环境的 IP 进行设置。



进行上面排查后，重新进行连接，如果连接报错'caching_sha2_password' cannot be loaded，分析是 MySQL 密码加密方法变了。解决方法参考 ：基础篇环境搭建

MySQL 8 的密码轻度评估(了解)

MySQL 不同版本设置密码(可能出现)

MySQL5.7 中：成功

mysql> alter user 'root' identified by 'abcd1234';
Query OK, 0 rows affected (0.00 sec)


MySQL8.0 中：失败

mysql> alter user 'root' identified by 'abcd1234';
ERROR 1819 (HY000): Your password does not satisfy the current policy requirements


MySQL 8 之前的安全策略

在 MySQL 8.0 之前，MySQL 使用的是 validate_password 插件检测、验证账号密码强度，保障账号的安全性。

方式一：在参数文件 my.cnf 中添加参数

[mysqld]
plugin-load-add=validate_password.so
# ON/OFF/FORCE/FORCE_PLUS_PERMANENT: 是否使用该插件(及强制/永久强制使用)
validate-password=FORCE_PLUS_PERMANENT



① plugin library 中的 validate_password 文件名的后缀名根据平台不同有所差异。 对于 Unix 和 Unix-like 系统而言，它的文件后缀名是.so，对于 Windows 系统而言，它的文件后缀名是.dll

② 修改参数后必须重启 MySQL 服务才能生效

③ 参数 FORCE_PLUS_PERMANENT 是为了防止插件在 MySQL 运行时的时候被卸载。当你卸载插件时就会报错。如下所示：



mysql> SELECT PLUGIN_NAME, PLUGIN_LIBRARY, PLUGIN_STATUS, LOAD_OPTION
       FROM INFORMATION_SCHEMA.PLUGINS
       WHERE PLUGIN_NAME = 'validate_password';
+-------------------+----------------------+---------------+----------------------+
| PLUGIN_NAME       | PLUGIN_LIBRARY       | PLUGIN_STATUS | LOAD_OPTION          |
+-------------------+----------------------+---------------+----------------------+
| validate_password | validate_password.so | ACTIVE        | FORCE_PLUS_PERMANENT |
+-------------------+----------------------+---------------+----------------------+
1 row in set (0.00 sec)

mysql> UNINSTALL PLUGIN validate_password;
ERROR 1702 (HY000): Plugin 'validate_password' is force_plus_permanent and can not be unloaded


方式二：运行时命令安装

INSTALL PLUGIN validate_password SONAME 'validate_password.so';



此方法也会注册到元数据，也就是 mysql.plugin 表中，所以不用担心 MySQL 重启后插件会失效



MySQL 8 的安全策略

validate_password 说明

MySQL 8.0 引入了服务器组件（Components）这个特性，validate_password 插件已用服务器组件重新实现。8.0.25 版本的数据库中，默认自动安装 validate_password 组件。

未安装插件前，执行如下两个指令，执行效果：

mysql> show variables like 'validate_password%';
Empty set (0.02 sec)

mysql> SELECT * FROM mysql.component;
ERROR 1146 (42S02): Table 'mysql.component' doesn't exist


安装插件后，执行如下两个指令，执行效果：

mysql> SHOW VARIABLES LIKE 'validate_password%';
+--------------------------------------+--------+
| Variable_name                        | Value  |
+--------------------------------------+--------+
| validate_password.check_user_name    | ON     |
| validate_password.dictionary_file    |        |
| validate_password.length             | 8      |
| validate_password.mixed_case_count   | 1      |
| validate_password.number_count       | 1      |
| validate_password.policy             | MEDIUM |
| validate_password.special_char_count | 1      |
+--------------------------------------+--------+

mysql> SELECT * FROM mysql.component;
+--------------+--------------------+------------------------------------+
| component_id | component_group_id | component_urn                      |
+--------------+--------------------+------------------------------------+
| 1            | 1                  | file://component_validate_password |
+--------------+--------------------+------------------------------------+
1 row in set (0.00 sec)


关于validate_password组件对应的系统变量说明：

[image: 参数说明.png]

提示：组件和插件的默认值可能有所不同。例如，MySQL 5.7. validate_password_check_user_name 的默认值为 OFF。



修改安全策略

修改密码验证安全强度：

SET GLOBAL validate_password_policy = LOW;
SET GLOBAL validate_password_policy = MEDIUM;
SET GLOBAL validate_password_policy = STRONG;
SET GLOBAL validate_password_policy = 0; # For LOW
SET GLOBAL validate_password_policy = 1; # For MEDIUM
SET GLOBAL validate_password_policy = 2; # For HIGH

# 注意：如果是插件的话，SQL为set global validate_password_policy = LOW


此外，还可以修改密码中字符的长度：

SET GLOBAL validate_password_length = 1;


密码强度测试

如果你创建密码是遇到Your password does not satisfy the current policy requirements，可以通过函数组件去检测密码是否满足条件： 0-100。当评估在 100 时就是说明使用上了最基本的规则：大写+小写+特殊字符+数字组成的 8 位以上密码

mysql> SELECT VALIDATE_PASSWORD_STRENGTH('weak');
+------------------------------------+
| VALIDATE_PASSWORD_STRENGTH('weak') |
+------------------------------------+
|                                 25 |
+------------------------------------+



注意

如果没有安装 validate_password 组件或插件的话，那么这个函数永远都返回 0。 关于密码复杂度对应的密码复杂度策略。如下表格所示：




	Password Test Return
	Value





	Length < 4
	0



	Length ≥ 4 and < validate_password.length
	25



	Satisfies policy 1 (LOW)
	50



	Satisfies policy 2 (MEDIUM)
	75



	Satisfies policy 3 (STRONG)
	100







卸载插件或组件

卸载插件：

UNINSTALL PLUGIN plugin_name
# 例如
UNINSTALL PLUGIN validate_password;


卸载组件：

UNINSTALL COMPONENT component_name [, component_name ] ...
# 例如
UNINSTALL COMPONENT 'file://component_validate_password';


字符集的相关操作

修改 MySQL 5.7 字符集

修改步骤

在 MySQL8.0 版本之前，默认字符集为latin1，utf8字符集指向的是utf8mb3。网站开发人员在数据库设计的时候往往会将编码修改为 utf8 字符集。如果遗忘修改默认的编码，就会出现乱码的问题。从 MySQL8.0 开始，数据库的默认编码将改为utf8mb4，从而避免上述乱码的问题。

查看默认使用的字符集：

show variables like 'character%';


[image: MySQL8.0 默认字符集.png]
[image: MySQL5.7 默认字符集.png]

MySQL 5.7 默认的客户端和服务器都用了latin1 ，不支持中文，保存中文会报错。



修改字符集：

# 找到MySQL配置文件
vim /etc/my.cnf

# 文件中增加中文字符集配置
character_set_server=utf8

# 重启MySQL服务
systemctl restart mysqld



注意：此处修改后，原库和原表的设定不会发生变化，参数修改只对新建的数据库生效。



已有库或表字符集变更

# 修改已创建数据库的字符集
alter database database_name character set 'character_name';
# 例如
alter database proddb character set 'utf8';

# 修改已创建数据表的字符集
alter table table_name convert to character set 'character_name';
# 例如
alter table employees convert to character set 'utf8';



注意：原有的数据如果是用非utf8编码的话，数据本身编码不会发生改变。已有数据需要导出或删除，然后重新插入。



各级别的字符集

MySQL 有四个级别的字符集和比较规则，分别是：服务器级别、数据库级别、表级别、列级别

show variables like 'character%';


[image: 各级别字符集.png]



	字符集级别
	说明





	character_set_server
	服务器级别的字符集



	character_set_database
	当前数据库的字符集



	character_set_client
	服务器解码请求时使用的字符集



	character_set_connection
	服务器处理请求时会把请求字符串从 character_set_client 转为 character_set_connection



	character_set_results
	服务器向客户端返回数据时使用的字符集







服务器级别：character_set_server

启动服务器程序时通过启动选项或者在服务器程序运行过程中使用 SET 语句修改这两个变量的值，在配置文件中可以这么写：

[server]
character_set_server=gbk # 默认字符集
collation_server=gbk_chinese_ci # 对应的默认字符集的比较规则


当服务器启动的时候读取这个配置文件后这两个系统变量的值便修改了。



数据库级别：character_set_database

创建和修改数据库的时候可以指定该数据库的字符集和比较规则，具体语法如下：

CREATE DATABASE 数据库名
  [[DEFAULT] CHARACTER SET 字符集名称]
  [[DEFAULT] COLLATE 比较规则名称];

ALTER DATABASE 数据库名
  [[DEFAULT] CHARACTER SET 字符集名称]
  [[DEFAULT] COLLATE 比较规则名称];




表级别

在创建和修改表的时候指定表的字符集和比较规则，语法如下：

CREATE TABLE 表名 (列的信息)
  [[DEFAULT] CHARACTER SET 字符集名称]
  [COLLATE 比较规则名称]]

ALTER TABLE 表名
  [[DEFAULT] CHARACTER SET 字符集名称]
  [COLLATE 比较规则名称]



如果创建和修改表的语句中没有指明字符集和比较规则，将使用该表所在数据库的字符集和比较规则作为该表的字符集和比较规则。





列级别

对于存储字符串的列，同一个表中的不同的列也可以有不同的字符集和比较规则。我们在创建和修改列定义的时候可以指定该列的字符集和比较规则，语法如下：

CREATE TABLE 表名(
  列名 字符串类型 [CHARACTER SET 字符集名称] [COLLATE 比较规则名称],
  其他列...
);

ALTER TABLE 表名
  MODIFY 列名 字符串类型 [CHARACTER SET 字符集名称] [COLLATE 比较规则名称];




小结

我们介绍的这 4 个级别字符集和比较规则的联系如下：

 ① 如果创建或修改列时没有显式的指定字符集和比较规则，则该列默认用表的字符集和比较规则；

 ② 如果创建表时没有显式的指定字符集和比较规则，则该表默认用数据库的字符集和比较规则；

 ③ 如果创建数据库时没有显式的指定字符集和比较规则，则该数据库默认用服务器的字符集和比较规则。

字符集与比较规则(了解)

utf8 与 utf8mb4

utf8 字符集表示一个字符需要使用 1 ～ 4 个字节，但是我们常用的一些字符使用 1 ～ 3 个字节就可以表示了，而字符集表示一个字符所用的最大字节长度，在某些方面会影响系统的存储和性能，所以设计 MySQL 的设计者偷偷的定义了两个概念：

 ① utf8mb3：阉割过的 utf8 字符集，只使用 1 ～ 3 个字节表示字符。

 ② utf8mb4：正宗的 utf8 字符集，使用 1 ～ 4 个字节表示字符。

比较规则

# 字符集查看
show charset;

# 比较规则查看
show collation;


[image: MySQL支持的字符集.png]

最后一列Maxlen，它代表该种字符集表示一个字符最多需要几个字节



上表中，MySQL 版本一共支持 41 种字符集，其中的Default collation列表示这种字符集中一种默认的比较规则，里面包含着该比较规则主要作用于哪种语言，比如utf8_polish_ci表示以波兰语的规则比较，utf8_spanish_ci是以西班牙语的规则比较，utf8_general_ci是一种通用的比较规则。后缀表示该比较规则是否区分语言中的重音、大小写。具体如下：




	后缀
	英文释义
	描述





	_ai
	accent insensitive
	不区分重音



	_as
	accent sensitive
	区分重音



	_ci
	case insensitive
	不区分大小写



	_cs
	case sensitive
	区分大小写



	_bin
	binary
	以二进制方式比较





常用操作：

# 查看UTF-8字符集
SHOW CHARSET LIKE 'utf8%';
# 查看UTF-8字符集的比较规则
SHOW COLLATION LIKE 'utf8%';

# 查看服务器的字符集和比较规则
SHOW VARIABLES LIKE '%_server';
# 查看数据库的字符集和比较规则
SHOW VARIABLES LIKE '%_database';

# 查看具体数据库的字符集
SHOW CREATE DATABASE database_name;

# 修改具体数据库的字符集
ALTER DATABASE database_name DEFAULT CHARACTER SET '字符集' COLLATE '比较规则';

# 查看表的字符集
show create table table_name;
# 查看表的比较规则
show table status from database_name like 'real_table_name';
# 修改表的字符集和比较规则
ALTER TABLE table_name DEFAULT CHARACTER SET '字符集' COLLATE '比较规则';


请求到响应过程中字符集的变化




	系统变量
	描述





	character_set_client
	服务器解码请求时使用的字符集



	character_set_connection
	服务器处理请求时会把请求字符串从 character_set_client 转为 character_set_connection



	character_set_results
	服务器向客户端返回数据时使用的字符集





总结图示：

[image: 请求响应过程.png]
SQL 大小写规范

Windows 和 Linux 平台区别

在 SQL 中，关键字和函数名是不用区分字母大小写的，比如 SELECT、WHERE、ORDER、GROUP BY 等关键字，以及 ABS、MOD、ROUND、MAX 等函数名。

不过在 SQL 中，你还是要确定大小写的规范，因为在 Linux 和 Windows 环境下，你可能会遇到不同的大小写问题。 windows 系统默认大小写不敏感 ，但是 linux 系统是大小写敏感的。

通过如下命令查看：

mysql> SHOW VARIABLES LIKE '%lower_case_table_names%';
+------------------------+-------+
| Variable_name          | Value |
+------------------------+-------+
| lower_case_table_names | 1     |
+------------------------+-------+
1 row in set (0.04 sec)



lower_case_table_names参数值的设置：

 ① 默认为 0，大小写敏感；

 ② 设置 1，大小写不敏感。创建的表，数据库都是以小写形式存放在磁盘上，对于 sql 语句都是转换为小写对表和数据库进行查找；

 ③ 设置 2，创建的表和数据库依据语句上格式存放，凡是查找都是转换为小写进行。




提示

MySQL 在 Linux 下数据库名、表名、列名、别名大小写规则是这样的：

 ① 数据库名、表名、表的别名、变量名是严格区分大小写的；

 ② 关键字、函数名称在 SQL 中不区分大小写；

 ③ 列名（或字段名）与列的别名（或字段别名）在所有的情况下均是忽略大小写的；

MySQL 在 Windows 的环境下全部不区分大小写



Linux 下大小写规则设置

想设置为大小写不敏感时，要在my.cnf这个配置文件[mysqld]中加入lower_case_table_names=1，然后重启服务器，但是要在重启数据库实例之前就需要将原来的数据库和表转换为小写，否则将找不到数据库名。

此外此方式适用于 MySQL 5.7，在 MySQL 8 下禁止在重新启动服务时将其值设置成不同于初始化时设置的值。如果非要修改，修改步骤为：

1.停止MySQL服务
2.删除数据目录，即删除 /var/lib/mysql 目录
3.在MySQL配置文件(/etc/my.cnf)中添加 lower_case_table_names=1
4.启动MySQL服务


SQL 编写建议


有关命名规范的建议：

① 关键字和函数名称全部大写；

 ② 数据库名、表名、表别名、字段名、字段别名等全部小写；

 ③ SQL 语句必须以分号结尾。



数据库名、表名和字段名在 Linux MySQL 环境下是区分大小写的，因此建议你统一这些字段的命名规则，比如全部采用小写的方式。

虽然关键字和函数名称在 SQL 中不区分大小写，也就是如果小写的话同样可以执行。但是同时将关键词和函数名称全部大写，以便于区分数据库名、表名、字段名。

sql_mode 的合理设置

宽松模式与严格模式

宽松模式

如果设置的是宽松模式，那么我们在插入数据的时候，即便是给了一个错误的数据，也可能会被接受，并且不报错。

应用场景：通过设置 sql mode 为宽松模式，来保证大多数 sql 符合标准的 sql 语法，这样应用在不同数据库之间进行 迁移 时，则不需要对业务 sql 进行较大的修改。


列举：我在创建一个表时，该表中有一个字段为 name，给 name 设置的字段类型时 char(10) ，如果我在插入数据的时候，其中 name 这个字段对应的有一条数据的 长度超过了 10 ，例如1234567890abc，超过了设定的字段长度 10，那么不会报错，并且取前 10 个字符存上，也就是说你这个数据被存为了1234567890，而abc就没有了。但是我们给的这条数据是错误的，因为超过了字段长度，但是并没有报错，并且 mysql 自行处理并接受了，这就是宽松模式的效果。





严格模式

出现上面宽松模式的错误，应该报错才对，所以 MySQL5.7 版本就将 sql_mode 默认值改为了严格模式。所以在生产等环境中，我们必须采用的是严格模式，进而开发、测试环境的数据库也必须要设置，这样在开发测试阶段就可以发现问题。并且我们即便是用的 MySQL5.6，也应该自行将其改为严格模式。


开发经验 ：MySQL 等数据库总想把关于数据的所有操作都自己包揽下来，包括数据的校验，其实开发中，我们应该在自己 开发的项目程序级别将这些校验给做了 ，虽然写项目的时候麻烦了一些步骤，但是这样做之后，我们在进行数据库迁移或者在项目的迁移时，就会方便很多。




改为严格模式后可能会存在的问题

若设置模式中包含了 NO_ZERO_DATE ，那么 MySQL 数据库不允许插入零日期，插入零日期会抛出错误而不是警告。例如，表中含字段 TIMESTAMP 列（如果未声明为 NULL 或显示 DEFAULT 子句）将自动分配 DEFAULT '0000-00-00 00:00:00'（零时间戳），这显然是不满足 sql_mode 中的 NO_ZERO_DATE 而报错。



模式查看和设置

查看当前的 sql_mode：

select @@session.sql_mode; # 会话变量
select @@global.sql_mode; # 全局变量

show variables like 'sql_mode';


设置方式：

SET GLOBAL sql_mode = 'modes...'; # 全局
SET SESSION sql_mode = 'modes...'; # 当前会话

-- 例如
# 改为严格模式(只在当前会话中生效，关闭当前会话就不生效了)
SET SESSION sql_mode='STRICT_TRANS_TABLES';

# 改为严格模式(在当前服务中生效，重启MySQL服务后失效。)
SET GLOBAL sql_mode='STRICT_TRANS_TABLES';


永久设置方式：

在my.cnf文件(Windows 环境下是my.ini文件)中增加：

[mysqld]
sql_mode=ONLY_FULL_GROUP_BY,STRICT_TRANS_TABLES,NO_ZERO_IN_DATE,NO_ZERO_DATE,ERROR_FOR _DIVISION_BY_ZERO,NO_ENGINE_SUBSTITUTION


然后重启 MySQL。

当然生产环境上是禁止重启 MySQL 服务的，所以采用临时设置方式 + 永久设置方式来解决线上的问题，那么即便是有一天真的重启了 MySQL 服务，也会永久生效了。

常用的 sql_mode

(1) ONLY_FULL_GROUP_BY：


GROUP BY 聚合查询中如果 SELECT 中的列没在 GROUP BY 子句中，那么这个 SQL 是非法的



(2) NO_AUTO_VALUE_ON_ZERO：


在自增列上插入数值 0 时，实际插入的值为 0。如果不设置该模式则在自增列上插入数值 0 或 NULL 时都会插入实际自增的值



(3) NO_ENGINE_SUBSTITUTION：


指定的存储引擎不存在则报错，如果不设置该模式则在指定的存储引擎不存在时使用 InnoDB 引擎



(4) ANSI：


宽松模式，会更改不符合条件的数据。也就是说数据如果不符合定义的类型或长度，会对数据的类型进行调整或截断保存，报 warning 警告。对于以除数为 0 的计算结果为值的字段值，数据库会用 NULL 值代替



(5) STRICT_TRANS_TABLES：


支持事务的引擎（如 InnoDB）严格检查数据类型，不支持事务的引擎（如 MyISAM）批量操作时，根据第 1 条数据是否成功决定后面的数据类型检查失败时是否使用宽松模式处理。也就是说：如果第 1 条执行成功，那么后面的操作即使数据类型检查失败也使用宽松模式处理；如果第 1 条执行失败，那么即使后面的操作数据类型检查成功也不执行



(6) STRICT_ALL_TABLES 或 TRADITIONAL：


支持事务的引擎（如 InnoDB）严格检查数据类型，不支持事务的引擎（如 MyISAM）批量操作时，数据类型检查失败的那条数据之后的所有数据操作都不执行，即使数据类型检查失败的那条数据之后有检查成功的数据，这些成功的数据也不执行



(7) NO_ZERO_IN_DATE：


在 STRICT 模式下，日期中的月、日不能为 0，但 0000-00-00 除外



(8) NO_ZERO_DATE：


在 STRICT 模式下，日期不能设置为 0000-00-00



(9) ERROR_FOR_DIVISION_BY_ZERO：


除数不能为 0，如果不设置该模式则返回 NULL



(10) NO_AUTO_CREATE_USER：


禁止创建密码为空的新用户



(11) PIPES_AS_CONCAT：


将"||"视为字符串的连接操作符而非或运算符



(12) ANSI_QUOTES：


可以用双引号来括数据库的对象名，比如表名，列表，这样就不能用双引号来引用字符串了




  
    MySQL的数据目录

    
    
  
  MySQL8 的主要目录结构

[root@zhangxj ~] % find / -name mysql


数据库文件的存放路径

MySQL 数据库文件的存放路径：

mysql> show variables like 'datadir';
+---------------+-------------------+
| Variable_name | Value             |
+---------------+-------------------+
| datadir       | /www/server/data/ |
+---------------+-------------------+
1 row in set (0.01 sec)



此处以自己实际情况为准，我的存放在/www/server/data/路径下



相关命令目录

相关命令目录：/usr/bin（mysqladmin、mysqlbinlog、mysqldump等命令）和/usr/sbin

[root@localhost /]# cd /usr/bin
[root@localhost bin]# find . -name 'mysqladmin*'
./mysqladmin
[root@localhost bin]# find . -name 'mysqldump*'
./mysqldump
./mysqldumpslow


配置文件目录

配置文件目录：/usr/share/mysql-8.0（命令及配置文件），/etc/mysql（如my.cnf）

[image: 配置文件目录.png]
数据库和文件系统的关系

查看默认数据库

查看当前主机上有哪些数据库：

mysql> show databases;


可以看到有 4 个数据库是属于 MySQL 自带的系统数据库：

① mysql

MySQL 系统自带的核心数据库，它存储了 MySQL 的用户账号和权限信息，一些存储过程、事件的定义信息，一些运行过程中产生的日志信息，一些帮助信息以及时区信息等。

② information_schema

MySQL 系统自带的数据库，这个数据库保存着 MySQL 服务器维护的所有其他数据库的信息，比如有哪些表、哪些视图、哪些触发器、哪些列、哪些索引等等。这些信息并不是真实的用户数据，而是一些描述性信息，有时候也称之为元数据。在系统数据库information_schema中提供了一些以innodb_sys开头的表，用户表示内部系统表。

mysql> SHOW TABLES LIKE 'innodb_sys%';
+--------------------------------------------+
| Tables_in_information_schema (innodb_sys%) |
+--------------------------------------------+
| INNODB_SYS_DATAFILES                       |
| INNODB_SYS_VIRTUAL                         |
| INNODB_SYS_INDEXES                         |
| INNODB_SYS_TABLES                          |
| INNODB_SYS_FIELDS                          |
| INNODB_SYS_TABLESPACES                     |
| INNODB_SYS_FOREIGN_COLS                    |
| INNODB_SYS_COLUMNS                         |
| INNODB_SYS_FOREIGN                         |
| INNODB_SYS_TABLESTATS                      |
 +--------------------------------------------+
10 rows in set (0.00 sec)


③ performance_schema

MySQL 系统自带的数据库，这个数据库主要保存 MySQL 服务器运行过程中的一些状态信息，可以用来监控 MySQL 服务的各类性能指标。包括统计最新执行了哪些语句，在执行过程中的每个阶段都花费了多长时间，内存的使用情况等信息。

④ sys

MySQL 系统自带的数据库。这个数据库主要是通过视图的形式把information_schema和performance_schema结合起来，帮助系统管理员和开发人员监控 MySQL 的技术性能。

数据库在文件系统中的表示

我的主机上数据目录如下：

[image: 数据目录(MySQL 5.7).png]
这个数据目录下的文件和子目录比较多，除了information_schema这个系统数据库外，其他的数据库在数据目录下都有对应的子目录。

以learn这个数据库为例：

MySQL 5.7

[root@localhost data]# cd learn
[root@localhost learn]# ll
总用量 300
-rw-r----- 1 mysql mysql     61 3月  22 09:52 db.opt
-rw-r----- 1 mysql mysql   8982 4月  10 09:17 employees.frm
-rw-r----- 1 mysql mysql 180224 4月  11 12:04 employees.ibd
-rw-r----- 1 mysql mysql   8684 3月  29 09:14 student.frm
-rw-r----- 1 mysql mysql  98304 3月  29 09:13 student.ibd


MySQL 8.0

[root@localhost data]# cd learn
[root@localhost learn]# ll
总用量 280
-rw-r----- 1 mysql mysql 180224 4月  11 12:04 employees.ibd
-rw-r----- 1 mysql mysql  98304 3月  29 09:13 student.ibd


表在文件系统中的表示

InnoDB 存储引擎模式

表结构(InnoDB)

为了保存表结构，InnoDB在数据目录下对应的数据库子目录下创建了一个专门用于描述表结构的文件，文件名是这样的：表名.frm

例如：我们在learn数据库下创建一个名为test的表：

CREATE TABLE test (
  col INT
);


那么在数据库learn对应的子目录下就会创建一个名为test.frm的用于描述表结构的文件。.frm文件的格式在不同的平台上都是相同的。这个是以二进制格式存储的，直接打开是乱码。

表中数据和索引(InnoDB)

① 系统表空间(system tablespace)

默认情况下，InnoDB 会在数据库目录下创建一个名为ibdata1、大小为12M的文件，这个文件就是对应的系统表空间在文件系统上的表示。注意这个文件是自扩展文件，当不够用的时候会自己增加文件大小。

如果你想让系统表空间对应文件系统上多个实际文件，或者仅仅觉得原来的ibdata1这个文件名难听，那么可以在 MySQL 启动时配置对应的文件路径以及它们的大小，比如修改my.cnf配置如下：

[server]
# 分别创建大小512M，文件名为data1、data2的两个文件
innodb_data_file_path=data1:512M;data2:512M:autoextend


② 独立表空间(file-per-table tablespace)

在 MySQL 5.6 以及之后的版本中，InnoDB 并不会默认的把各个表的数据存储在系统表空间中，而是为每一个表建立一个独立表空间，也就是说我们创建多少个表，就有多少个独立表空间。使用独立表空间来存储表数据的话，会在该表所属数据库对应的子目录下创建一个表示该独立表空间的文件，文件名和表名相同，只不过添加了一个.ibd的扩展名而已，所以完整的名称为：表名.ibd。

例如：我们在learn数据库下创建一个名为test的表：

CREATE TABLE test (
  col INT
);


在对应的子目录下就会生成test.frm、test.ibd的两个文件，其中test.ibd文件就用来存储test表中的数据和索引。

③ 系统表空间与独立表空间的设置

可以自己指定使用系统表空间还是独立表空间来存储数据，这个功能由启动参数innodb_file_per_table控制，比如说我们想刻意将表数据都存储到系统表空间时，可以在启动 MySQL 服务器的时候这样配置：

[server]
# 0：代表使用系统表空间； 1：代表使用独立表空间
innodb_file_per_table=0


默认情况：

mysql> show variables like 'innodb_file_per_table';
+-----------------------+-------+
| Variable_name         | Value |
+-----------------------+-------+
| innodb_file_per_table | ON    |
+-----------------------+-------+
1 row in set (0.01 sec)


④ 其它类型的表空间

随着 MySQL 的发展，除了上述两种老牌表空间之外，现在还新提出了一些不同类型的表空间，比如通用表空间（general tablespace）、临时表空间（temporary tablespace）等。

MyISAM 存储引擎模式

表结构(MyISAM)

在存储表结构方面，MyISAM和InnoDB一样，也是在数据目录下对应子目录下创建一个专门用于描述表结构的文件：表名.frm

表中数据和索引(MyISAM)

在 MyISAM 中的索引全部都是二级索引，该存储引擎的数据和索引是分开存放的。所以在文件系统中也是使用不同的文件来存储数据文件和索引文件，同时表数据都存放在对应的数据库子目录下。假如test表使用MyISAM存储引擎的话，那么在它所在数据库对应的目录下会为test表创建这三个文件：

test.frm 存储表结构
test.MYD 存储数据(MYData)
test.MYI 存储索引(MYIndex)


小结

举例：数据库a，表b

① 如果表b采用InnoDB，对应数据目录的子目录下会产生一个或两个文件：

b.frm：描述表结构文件，字段长度等

如果采用系统表空间模式，数据信息和索引都存储在ibdata1中

如果采用独立表空间模式，对应子目录下还会生成一个b.ibd文件，用于存储数据信息和索引信息

② 如果表b采用MyISAM，对应数据目录的子目录下会产生三个文件：

MySQL 5.7 中：b.frm：描述表结构文件，字段长度等；

  MySQL 8.0 中：b.xxx.sdi：描述表结构文件，字段长度等

b.MYD：数据信息文件，存储数据信息(如果采用独立表空间结构)

b.MYI：存放索引信息文件


  
    用户与权限管理

    
    
  
  用户管理

登录 MySQL 服务器

启动 MySQL 服务器后，可以通过 mysql 命令来登录 MySQL 服务器，命令如下：

mysql -h hostname|hostIP -P port -u username -p databasename -e 'query_sql'

# 例如
mysql -hlocalhost -P3306 -uroot -p mysql -e 'select host,user from user'


命令中参数说明：

 -h hostname|hostIP：连接主机，hostname 为主机，hostIP 为主机 IP

 -P port：端口，默认 3306，不使用该参数则自动连接 3306

 -u username：登录的用户名

 -p password：登录的密码，省略 password 会提示输入密码

 databasename：指明连接哪一个数据库

 -e 'query_sql'：登录 MySQL 服务器后可执行该语句，然后退出 MySQL 服务器

查看用户

# 查看该表的全部信息
SELECT * FROM mysql.user;

# 查看host、user信息
SELECT host, user FROM mysql.user;


创建用户

CREATE USER 语句的基本语法形式如下：

CREATE USER 用户名 [IDENTIFIED BY '密码'][, 用户名 [IDENTIFIED BY '密码']]

# 例如
CREATE USER lihua IDENTIFIED BY '123123'; # 默认host是 %
CREATE USER 'lihua'@'localhost' IDENTIFIED BY '123456';


说明：

 ① 用户名参数表示新建用户的账户，由用户(User)和主机名(Host)构成；

 ② []表示可选，可以指定用户登录时不需要密码验证，不过此方式不安全，不推荐使用。如果指定密码，需要指定明文密码；

 ③ CREATE USER语句可以同时创建多个用户。

修改用户

修改用户名：

UPDATE mysql.user SET USER = 'lihua' WHERE USER = 'liming';
FLUSH PRIVILEGES; # 刷新权限，否则不生效


删除用户

方式一：DROP(推荐)

DROP USER user[, user]...;
# 例如
DROP USER liming; # 默认删除host为%的用户
DROP USER 'liming'@'localhost';


方式二：DELETE

DELETE FROM mysql.user WHERE host = 'hostname' AND user = 'username';
FLUSH PRIVILEGES;

# 例如
DELETE FROM mysql.user WHERE host = 'localhost' AND user = 'lihua';
FLUSH PRIVILEGES;



注意

不推荐使用DELETE FROM的方式来删除用户，因为系统会有残留信息保留。而DROP命令会删除用户以及对应的权限，执行命令后你会发现 mysql.user 表和 mysql.db 表的相应记录都消失了。



设置当前用户密码

旧的写法：

# 修改当前用户的密码(MySQL 5.7 有效)
SET PASSWORD = PASSWORD('123456');


推荐写法：

① 使用ALTER USER命令来修改当前用户密码

ALTER USER USER() IDENTIFIED BY 'new_password';


② 使用SET语句来修改当前用户密码

# 自动将密码加密在赋值给当前用户
SET PASSWORD = 'new_password';


修改其它用户密码

① 使用ALTER语句来修改

ALTER USER user [IDENTIFIED BY 'new_password'][, user [IDENTIFIED BY 'new_password']]...;


② 使用SET命令来修改

SET PASSWORD FOR 'username'@'hostname' = 'new_password';


③ 使用UPDATE语句来修改 (不推荐)

UPDATE mysql.user SET authentication_string = PASSWORD('new_password')
WHERE user = 'username' AND host = 'hostname';


MySQL 8 密码管理(了解)

官网手册说明：MySQL 8.0

密码过期策略

在 MySQL 中，数据库管理员可以手动设置账号密码过期，也可以单独建立一个自动密码过期策略。过期策略可以是全局的，也可以为每个账号设置单独的过期策略。

全局设置：

ALTER USER user PASSWORD EXPIRE;

# 例如：设置lihua密码过期
ALTER USER 'lihua'@'localhost' PASSWORD EXPIRE;


方式 ①：：使用 SQL 语句更改该变量并持久化

# 建立全局策略，设置密码每隔180天过期
SET PERSIST default_password_lifetime = 180;


方式 ② ：：配置文件 my.cnf 中进行维护

[mysqld]
# 建立全局策略，设置密码每隔180天过期
default_password_lifetime=180




单独设置：

每个账号既可以延用全局密码过期策略，也可以单独设置策略。在CREATE USER和ALTER USER语句上加入PASSWORD EXPIRE选项可实现单独设置策略。

示例如下：

# 设置lihua账号密码每90天过期
CREATE USER 'lihua'@'localhost' PASSWORD EXPIRE INTERVAL 90 DAY;
ALTER USER 'lihua'@'localhost' PASSWORD EXPIRE INTERVAL 90 DAY;

# 设置密码永不过期
CREATE USER 'lihua'@'localhost' PASSWORD EXPIRE NEVER;
ALTER USER 'lihua'@'localhost' PASSWORD EXPIRE NEVER;

# 延用全局密码过期策略
CREATE USER 'lihua'@'localhost' PASSWORD EXPIRE DEFAULT;
ALTER USER 'lihua'@'localhost' PASSWORD EXPIRE DEFAULT;


密码重用策略

MySQL 允许对重复使用以前的密码进行限制。重用限制可以根据密码更改的次数、经过的时间或两者都建立。重用策略可以全局建立，单个帐户可以设置为服从全局策略，也可以使用特定的每个帐户行为覆盖全局策略。

全局设置：

方式 ①：使用 SQL

# 设置不能选择最近使用过的6个密码
SET PERSIST password_history = 6;
# 设置不能选择最近365天内的密码
SET PERSIST password_reuse_interval = 365;


方式 ②：修改 my.cnf 配置文件

[mysqld]
password_history=6
password_reuse_interval=365




单独设置：

# 不能使用最近5个密码
CREATE USER 'lihua'@'localhost' PASSWORD HISTORY 5;
ALTER USER 'lihua'@'localhost' PASSWORD HISTORY 5;

# 不是使用最近365天内的密码
CREATE USER 'lihua'@'localhost' PASSWORD REUSE INTERVAL 365 DAY;
ALTER USER 'lihua'@'localhost' PASSWORD REUSE INTERVAL 365 DAY;

# 即不能使用最近5个密码，也不能使用365天内的密码
CREATE USER 'lihua'@'localhost'
  PASSWORD HISTORY 5
  PASSWORD REUSE INTERVAL 365 DAY;

ALTER USER 'lihua'@'localhost'
  PASSWORD HISTORY 5
  PASSWORD REUSE INTERVAL 365 DAY;


权限管理

权限列表

MySQL 权限列表查看：

show privileges;


[image: 权限列表.png]


下面简单说明一下各个权限的作用，其余说明见上面的权限列表图：

① CREATE 和 DROP权限

  可以创建新的数据库和表，或删除(移掉)已有的数据库和表。如果将 MySQL 数据库中的 DROP 权限授予某用户，用户就可以删除 MySQL 访问权限保存的数据库。

② SELECT、INSERT、UPDATE 和 DELETE权限

  允许在一个数据库现有的表上实施操作。

③ SELECT权限

  只有在它真正从一个表中检索行时才被用到。

④ INDEX权限

  允许创建或删除索引，INDEX 适用于已有的表。如果具有某个表的 CREATE 权限，就可以在 CREATE TABLE 语句中定义索引。

⑤ ALTER权限

  可以使用 ALTER TABLE 来更改表的结构和重新命名表。

⑥ CREATE ROUTINE 和 EXECUTE权限

  创建保存的程序(函数和程序)。ALTER ROUTINE权限用来更改和删除保存的程序，EXECUTE权限用来执行保存的程序。

⑦ GRANT权限

  允许授权给其它用户，可用于数据库、表和保存的程序。

⑧ FILE权限

  使用户可以使用 LOAD DATA INFILE 和 SELECT...INTO OUTFILE 语句读或写服务器上的文件，任何被授予 FILE 权限的用户都能读或写 MySQL 服务器上的任何文件(说明用户可以读任何数据库目录下的文件，因为服务器可以访问这些文件)。

授予权限的原则

权限控制主要是出于安全因素，因此需要遵循以下几个经验原则：

  ① 只授予能满足需要的最小权限，防止用户干坏事。比如用户只要查询，就只给 SELECT 权限，不需要给 UPDATE、INSERT 等权限；

  ② 创建用户时限制用户的登录主机，一般是限制成指定 IP 或内网 IP 段；

  ③ 为每个用户设置满足密码复杂度的密码；

  ④ 定期清理不需要的用户，回收权限或删除用户。

授予权限

给用户授权的方式有两种。分别是通过把角色赋予用户给用户授权和直接给用户授权。用户是数据库的使用者，我们可以通过给用户授予访问数据库中资源的权限，来控制使用者对数据库的访问，消除安全隐患。

授权命令：

GRANT 权限1, 权限2, ... 权限n ON 数据库名称.表名称 TO 用户名@用户地址 [IDENTIFIED BY '密码口令'];



该权限如果发现没有该用户，则会直接新建一个用户



例如：

# 给本地登录用户lihua授予test库下所有表增删改查的权限
GRANT SELECT, DELETE, UPDATE, INSERT ON test.* TO 'lihua'@'localhost';

# 给网络登录用户zhangsan授予所有库所有表的全部权限，密码设置123 (注意：这里唯独不包含grant的权限)
GRANT ALL PRIVILEGES ON *.* TO 'zhangsan' @'%' IDENTIFIED BY '123';



提示

① 如果要赋予GRANT权限，添加参数WITH GRANT OPTION这个选项，表示用户可以将自己拥有的权限授权给别人；

GRANT SELECT, DELETE, UPDATE, INSERT ON test.* TO 'lihua'@'localhost' WITH GRANT OPTION;

② 可以使用GRANT重复给用户添加权限，此时权限叠加。



查看权限

查看当前用户权限：

SHOW GRANTS;
# 或
SHOW GRANTS FOR CURRENT_USER;
# 或
SHOW GRANTS FOR CURRENT_USER();


查看某用户的全局权限：

SHOW GRANTS FOR 'user'@'主机地址';

# 如
show grants for 'lihua'@'localhost';


收回权限

收回权限就是取消已经赋予用户的某些权限。收回用户不必要的权限可以在一定程度上保证系统的安全性。MySQL 中使用REVOKE语句取消用户的某些权限。使用之后用户的记录将从 db、host、tables_priv 和 column_priv 表中删除，但是用户的记录仍然在 user 表中保存（删除 user 表中记录使用 DROP USER 语句）。

回收权限：

REVOKE 权限1, 权限2, ... 权限n ON 数据库名称.表名称 FROM 用户名@用户地址;


举例：

# 回收lihua的全库全表的所有权限
REVOKE ALL PRIVILEGES ON *.* FROM 'lihua'@'%';

REVOKE SELECT,INSERT,UPDATE,DELETE ON mysql.* FROM 'lihua'@'%';



提示

① 回收权限后需要用户重新登录才能生效；

② 在用户从 user 表删除之前，应该收回相应用户的所有权限。



权限表

user 表

user 表时 MySQL 中最重要的一个权限表，用于记录用户账户和权限信息，其字段如下：

[image: user表字段.png]

不同版本字段数量可能略微不同



这些字段可以分为四类，分别是范围列(或用户列)、权限列、安全列和资源控制列。

范围列(或用户列)

host：表示连接类型

 %：表示所有远程通过 TCP 方式的连接

 IP地址：通过指定 ip 地址进行 TCP 方式的连接

 机器名：通过指定网络中的机器名进行 TCP 方式的连接

 ::1：IPv6 的本地 ip 地址，等同于 IPv4 的 127.0.0.1

 localhost：本地方式通过命令行方式的连接

user：表示用户名，同一用户名通过不同方式连接权限是不一样的

password：密码

 ① 所有密码串通过 password(明文字符串)生成的密文字符串。MySQL 8.0 在用户管理方面增加了角色管理，默认的密码加密方式也做了调整，由之前的 SHA1 改为了 SHA2，不可逆。同时加上 MySQL 5.7 的禁用用户和用户过期功能，MySQL 在用户管理方面的功能和安全性都较之前版本大大的增强了。

 ② MySQL 5.7 及之后版本的密码保存到 authentication_string 字段中，不在使用 password 字段。

权限列

Grant_priv字段：表示是否拥有 GRANT 权限

Shutdown_priv字段：表示是否拥有停止 MySQL 服务的权限

Super_priv字段：表示是否拥有超级权限

Execute_priv字段：表示是否拥有 EXECUTE 权限。用户该权限，可以执行存储过程和函数

Select_priv、Insert_priv等：为该用户所拥有的权限

安全列

安全列只有 6 个字段，其中两个是 ssl 相关的(ssl_type、ssl_cipher)，用于加密；两个是 x509 相关的(x509_issuer、x509_subject)用于标识用户；另外两个 Plugin 字段用于验证用户身份的插件，该字段不能为空。如果为空，服务器就是用内建授权验证机制验证用户身份。

资源控制列

资源控制列的字段用来限制用户使用的资源，包含 4 个字段，分别为：

   ① max_questions：用户每小时允许执行的查询操作次数；

   ② max_updates：用户每小时允许执行的更新操作次数；

   ③ max_connections：用户每小时允许执行的连接操作次数；

   ④ max_user_connections：用户允许同时建立的连接次数。

db 表

查看 db 表的基本结构：

desc mysql.db;
describe mysql.db;


① 用户列

db 表用户列有 3 个字段，分别是 Host、Db、User。这三个字段分别表示主机名、数据库名和用户名，表示从某个主机连接某个用户对某个数据库的操作权限，这 3 个字段的组合构成了 db 表的主键。

② 权限列

Create_routine_priv 和 Alter_routine_priv 这两个字段决定用户是否具有创建和修改存储过程的权限。

[image: mysql.db表表结构.png]
tables_priv 表和 columns_priv 表

tables_priv 表用来对表设置操作权限，columns_priv 表用来对表的某一列设置权限。tables_priv 表和 columns_priv 表结构如下：

desc mysql.tables_priv;
desc mysql.columns_priv;


[image: tables_priv和columns_priv表结构.png]
tables_priv 表共 8 个字段，columns_priv 表 7 个字段，其中：

  ① Host、Db、User、Table_name分别表示主机名、数据库名、用户名和表名；

  ② Timestamp表示修改该记录的时间；

  ③ Column_priv表示对表中的列的操作权限；

  ④ tables_priv 表的Grantor表示修改该记录的用户；

  ⑤ tables_priv 表的Table_priv表示对象的操作权限；

  ⑥ columns_priv 表的Column_name表示列的名字。

procs_priv 表

procs_priv 表可以对存储过程和存储函数设置操作权限，表结构如下：

desc mysql.procs_priv;


[image: procs_priv表结构.png]
访问控制(了解)

连接核实阶段

当用户试图连接 MySQL 服务器时，服务器基于用户的身份以及用户是否能提供正确的密码验证身份来确定接受或者拒绝连接。即客户端用户会在连接请求中提供用户名、主机地址、用户密码，MySQL 服务器接收到用户请求后，会使用 user 表中的 host、user 和 authentication_string 这个 3 个字段匹配客户端提供信息。

服务器只有在 user 表记录的 Host 和 User 字段匹配客户端主机名和用户名，并且提供正确的密码才接受连接。如果连接核实没有通过，服务器就完全拒绝访问；否则，服务器接受连接，然后进入阶段二等待用户请求。

请求核实阶段

一旦建立了连接，服务器就进入了访问控制的阶段二，也就是请求核实阶段。对此连接上进来的每个请求，服务器检查该请求要执行什么操作、是否有足够的权限来执行它，这正是权限表中的权限列发挥作用的地方。这些权限可以来自 user、db、tables_priv 和 columns_priv 表。

确定权限时，MySQL 首先检查 user 表，如果指定的权限没有在 user 表中被授予，那么 MySQL 就会继续检查 db 表，db 表是下一安全层级，其中的权限限定与数据库层级，在该层级的 SELECT 权限权限允许用户查看指定数据库的所有表中的数据；如果在该层级没有找到限定的权限，则继续检查 tables_priv 表以及 columns_priv 表，如果所有权限表都检查完毕，但还是没有找到允许的操作权限，MySQL 将返回错误信息，用户请求的操作不能执行，操作失败。


提示

MySQL 通过向下层级的顺序(从 user 到 columns_priv 表)检查权限表，但并是所有的权限都要执行该操作。例如，一个用户登录到 MySQL 服务器后只执行对 MySQL 的管理操作，此时只涉及管理权限，因此 MySQL 只检查 user 表。另外，如果请求的权限操作不被允许，MySQL 也不会继续检查下一层级的表。



角色管理(MySQL 8)

角色的理解

角色是在 MySQL8.0 中引入的新功能。引入它的目的是方便管理拥有相同权限的用户。恰当的权限设定，可以确定数据的安全性，这里至关重要的。

[image: 角色的理解.png]
创建角色

创建角色使用CREATE ROLE语句，语法如下：

CREATE ROLE 'role_name'[@'host_name'][,'role_name'[@'host_name']]...


角色名称的命名规则和用户名类似。如果host_name省略，默认为%，role_name不可省略，不可为空。

举例：创建一个经理的角色

CREATE ROLE 'manager'@'localhost';


给角色赋予权限

创建角色之后，默认这个角色是没有任何权限的，我们需要给角色授权，其语法结构为：

GRANT privileges ON table_name TO 'role_name'[@'host_name'];



上面的 privileges 代表权限的名称，实际命令替换为相应的权限，多个权限用逗号分隔。具体权限参照：权限列表



举例：

# 给经理角色授权只读的权限
GRANT SELECT ON test.employees TO 'manage'@'localhost';


查看角色的权限

赋予角色权限后，通过show grants语句来查看权限是否创建成功：

SHOW GRANTS FOR 'role_name';

# 举例
> show grants for 'manager'@'localhost';
+----------------------------------------------------------------------+
| Grants for manager@localhost                                         |
+----------------------------------------------------------------------+
| GRANT USAGE ON *.* TO `manager`@`localhost`                          |
| GRANT SELECT, INSERT ON `learn`.`employees` TO `manager`@`localhost` |
+----------------------------------------------------------------------+
2 rows in set (0.0404 sec)



只要创建角色，就会默认赋予USAGE权限，即连接登录数据库的权限。下面的语句说明角色 manager 对表 employees 具有增和查的权限。



回收角色的权限

角色授权后，可以对角色的权限进行维护，对权限进行添加或撤销。添加权限可以使用GRANTS语句，撤销角色或角色权限可以使用REVOKE语句。修改角色的权限，会影响拥有该角色的账户的权限。

撤销角色权限的语法结构：

# privileges：同理它代表具体的权限
REVOKE privileges ON table_name FROM 'role_name';


举例：

# 撤销manager对表employees的INSERT, UPDATE, DELETE权限
REVOKE INSERT, UPDATE, DELETE ON test.employees FROM 'manager'@'localhost';

# 角色权限查看
show grants for 'manager'@'localhost';


删除角色

当对角色需要维护时，可能需要对之前的一些角色进行清理，删除一些不会再使用的角色。删除角色基本结构：

DROP ROLE role_name [, role_name]...

# 举例
DROP ROLE 'manager'; # 默认删除'manager'@'%'
DROP ROLE 'manager'@'localhost';



注意：如果你删除了角色，那么用户也就失去了通过这个角色所获得的所有权限。



给用户赋予角色

角色创建并授权后，要赋给用户并处于激活状态才能发挥作用。给用户添加角色可使用GRANT语句，语法如下：

GRANT role_name [, role_name, ...] TO user_name [, user_name, ...];



role_name 代表角色，user_name 代表用户。可将多个角色同时赋给多个用户，用逗号分隔开即可。



示例：

# 给用户lihua添加manager的权限
GRANT 'manager' TO 'lihua'@'localhost';
GRANT 'manager'@'localhost' TO 'lihua'@'localhost';


激活角色

方式一：使用set default role命令激活角色

SET DEFAULT ROLE
    {NONE | ALL | role [, role ] ...}
    TO user [, user ] ...

# 举例
SET DEFAULT ROLE ALL TO 'lihua'@'localhost';


参数说明：

NONE：将默认值设置为无 (无角色)

ALL：将默认设置为授予该帐户的所有角色


官方提示二者区别

SET DEFAULT ROLE和SET ROLE DEFAULT的区别：

[image: 区别.png]




方式二：将activate_all_roles_on_login设置为ON

默认情况：

mysql> show variables like 'activate_all_roles_on_login';
+-----------------------------+-------+
| Variable_name               | Value |
+-----------------------------+-------+
| activate_all_roles_on_login | OFF   |
+-----------------------------+-------+
1 row in set (0.0347 sec)


设置：

SET GLOBAL activate_all_roles_on_login = ON;



这条 SQL 语句的意思是，对所有角色永久激活。运行这条语句后，用户才真正拥有了赋予角色的所有权限。



撤销用户的角色

撤销用户角色语法如下：

REVOKE role_name FROM user_name;


示例：

# 撤销用户lihua的manager权限
REVOKE 'lihua' FROM 'manager'; # 默认 %
REVOKE 'lihua'@'localhost' FROM 'manager'@'localhost';

# 撤销后查询用户角色是否还存在 -> 不存在
SHOW GRANTS FOR 'lihua'@'localhost';


设置强制角色(mandatory role)

方式一：服务启动前设置

[mysql]
mandatory_roles='role_name_1, role_name_2@localhost';


方式二：运行时设置

# 系统重启后依然有效
SET PERSIST mandatory_roles = 'role_name_1, role_name_2@localhost';
# 系统重启后失效
SET GLOBAL mandatory_roles = 'role_name_1, role_name_2@localhost';


小结

MySQL 主要管理角色的语句如下：




	语句
	作用





	CREATE ROLE和DROP ROLE
	创建和删除角色



	GRANT和REVOKE
	给角色或者账户分配权限



	SHOW GRANTS
	显示账户/角色所拥有的权限或角色



	SET DEFAULT ROLE
	设置账户默认使用什么角色



	SET ROLE
	改变当前会话的角色



	CURRENT_ROLE()函数
	显示当前会话的角色



	mandatory_roles和activate_all_roles_on_login
	允许定义用户登录时强制的或者激活授权的角色






  
    逻辑架构

    
    
  
  逻辑架构剖析

服务器处理客户端请求

服务器进程对客户端发送请求处理过程示意图如下：

[image: 请求处理示意图.png]
具体展开如下图：

[image: 具体请求示意图.png]

上图中的 "Caches & Buffers" 在 MySQL 8 中已舍弃。



连接器(Connectors)

第一层:连接层

系统(客户端)访问 MySQL 服务器前，做的第一件事就是建立 TCP 连接。

经过三次握手建立连接成功后，MySQL 服务器对 TCP 传输过来的账号密码做身份认证、权限获取。


① 用户名或密码不对，会收到一个"Access denied for user"错误，客户端程序结束执行

② 用户名密码认证通过，会从权限表查出账号拥有的权限与连接关联，之后的权限判断逻辑，都将依赖于此时读到的权限



TCP 连接收到请求后，必须要分配给一个线程专门与这个客户端的交互，所以还会有个线程池，去走后面的流程。每一个连接从线程池中获取线程，省去了创建和销毁线程的开销。

第二层:服务层

① SQL Interface：SQL 接口

接收用户的 SQL 命令，并且返回用户需要查询的结果。比如SELECT ... FROM就是调用 SQL Interface；MySQL 支持 DML(数据操作语言)、DDL(数据定义语言)、存储过程、视图、触发器、自定义函数等多种 SQL 语言接口。

② Parser：解析器

在解析器中对 SQL 语句进行语法分析、语义分析。将 SQL 语句分解成数据结构，并将这个结构传递到后续步骤，以后 SQL 语句的传递和处理就是基于这个结构；如果在分解构成中遇到错误，那么就说明这个 SQL 语句是不合理的。

在 SQL 命令传递到解析器的时候会被解析器验证和解析，并为其创建语法树，并根据数据字典丰富查询语法树，会验证该客户端时候具有执行该查询的权限。创建好语法树后，MySQL 还会对 SQL 查询进行语法上的优化，进行查询重写。

③ Optimizer：查询优化器

SQL 语句在语法解析后、查询之前会使用查询优化器确定 SQL 语句的执行路径，生成一个执行计划。

这个执行计划表明应该使用那些哪些索引进行查询(全表检索还是使用索引检索)，表之间的连接顺序如何，最后会按照执行计划中的步骤调用存储引擎提供的方法来真正的执行查询，并将查询结果返回给用户。

它使用选取-投影-连接策略进行查询。例如：

SELECT id, name FROM student WHERE gender = '女';



这个 select 查询先根据 where 语句进行选取，而不是将表全部查询出来以后再进行 gender 过滤；这个 select 查询先根据 id 和 name 进行属性投影，而不是将属性全部取出来后再进行过滤。将这两个查询条件连接起来生产最终查询结果。



④ Caches & Buffers：查询缓存组件

MySQL 内部维护着一些 Cache 和 Buffer，比如：Query Cache 用来缓存一条 select 语句的执行结果，如果能够在其中找到对应的查询结果，那么将不必再进行查询解析、优化和执行的整个过程了，直接将结果返回给客户端。

这个缓存机制是由一系列小缓存组成的，比如：表缓存、记录缓存、key 缓存、权限缓存等。

这个查询缓存可以在不同客户端之间共享。

从 MySQL 5.7.20 开始，不推荐使用查询缓存，并在MySQL 8.0 中删除。

第三层:引擎层

插件式存储引擎层(Storage Engines)，真正的负责了 MySQL 数据的存储和提取，对物理服务器级别维护的底层数据执行操作，服务器通过 API 与存储引擎进行通信。不同的存储引擎具有的功能不同，这样我们可以根据自己的实际需要进行选取。

MySQL 支持的存储引擎查询：

show engines;


[image: MySQL 8.0.25支持的存储引擎.png]
存储层

所有的数据，数据库、表的定义，表的每一行的内容，索引，都是存在文件系统上，以文件的方式存在的，并完成与存储引擎的交互。当然有些存储引擎比如 InnoDB，也支持不使用文件系统直接管理裸设备，但现代文件系统的实现使得这样做没有必要了。在文件系统之下，可以使用本地磁盘，可以使用 DAS、NAS、SAN 等各种存储系统。

小结

MySQL 架构图开篇已进行介绍，为了熟悉 SQL 执行流程，可以简化如下：

[image: MySQL架构图(简化版).png]
简化为三层结构：

 ① 连接层：客户端和服务端建立连接，客户端发送 SQL 至服务端；

 ② SQL 层(服务层)：对 SQL 语句进行查询处理；与数据库文件的存储方式无关；

 ③ 存储引擎层：与数据库文件打交道，负责数据的存储和读取。

SQL 执行过程

MySQL 中的 SQL 执行流程

[image: SQL执行过程.png]
MySQL 的查询流程：

(1) 查询缓存

  Server 如果在查询缓存中发现了这条 SQL 语句，就会直接将结果返回还给客户端；如果没有，就进入到解析器阶段。需要说明的是，因为查询缓存往往效率不高，所以在 MySQL8.0 之后就抛弃了这个功能。


查询缓存就是提前把查询结果缓存起来，这样下次不需要执行就可以直接拿到结果。在 MySQL 中的查询缓存，不是缓存查询计划，而是缓存查询对应的结果。 这就意味着查询匹配的鲁棒性大大降低，只有相同的查询操作才会命中查询缓存。两个查询请求在任何字符上的不同（如：空格、注释、大小写），都会导致缓存不会命中。因此 MySQL 的查询缓存命中率不高。

  同时，如果查询请求中包含某些系统函数、用户自定义变量和函数、一些系统表，如：mysql、information_schema、performance_schema 数据库中的表，那这个请求就不会被缓存。以某些系统函数比如now()，每次调用都会产生新的值。

  此外，既然是缓存，那就有缓存失效的时候。MySQL 的缓存系统会监测涉及到的每张表，只要改表的结构或者数据被修改，如对该表使用了INSERT、UPDATE、DELETE、TRUNCATE TABLE、ALTER TABLE、DROP TABLE或DROP DATABASE语句，那使用该表的所有高速缓存查询都将变为无效并从高速缓存中删除！对于更新压力大的数据来说，查询缓存的命中率会非常低。



(2) 解析器

  在解析器中对 SQL 语句进行语法分析、语义分析。分析器先做"词法分析"，你输入的是由多个字符串和空格组成的一条 SQL 语句，MySQL 需要识别里面的字符串分别是什么、代表什么。MySQL 从你输入的"SELECT"这个关键字识别出来，这是一个查询语句，它也要把字符串"T"识别成"表名 T"，把字符串"ID"识别为"列 ID"。接着要做"语法分析"，根据词法分析的结果，语法分析器会根据语法规则，判断你输入的这个 SQL 语句是否满足 MySQL 语法。


解析示例

select username, ismale from userinfo
where 1 = 1 and age > 20 and level > 5;


如果 SQL 语句正确，会生成一个如下的语法树：

[image: SQL解析实例(语法树.png)]


(3) 优化器

  在优化器中会确定 SQL 语句的执行路径，比如是根据全表检索，还是根据索引检索等。在查询优化器中，可以分为逻辑查询优化阶段和物理优化阶段。

举例：如下语句是执行两个表的 join

select * from test1 join test2 using(id)
where test1.name = 'zhangwei' and test2.name = 'mysql高级课程';

① 方案一：可以先从表test1里面取出name='zhangwei'的记录的id值，再根据id值关联到表test2，
再判断test2里面name的值是否等于'mysql高级课程'。

② 方案二：可以先从test2里面取出name='mysql高级课程'的记录的id值，再根据id值关联到test1，
再判断test1里面name的值是否等于'zhangwei'。

上面两种执行方法的逻辑结果是一样的，但是执行的效率会有不同，二优化器的作用就是决定选择使用哪一个方案。
优化器阶段完成后，这个语句的执行方案就确定下来了，然后进入执行器阶段。


在查询优化器中，可以分为逻辑查询优化阶段和物理查询优化阶段。

(4) 执行器
  截止目前，还没有真正去读写真实的表，仅仅只是产出一个执行计划，于是进入了执行器阶段。在执行前需要判断用户是否具备权限。如果没有就返回权限错误。如果具备权限，就执行 SQL 查询并返回结果。在 MySQL 8.0 以下版本中，如果设置了查询缓存，这时会将查询结果进行缓存。

SQL 语句在 MySQL 中的流程是：SQL 语句 → 查询缓存 → 解析器 → 优化器 → 执行器

[image: SQL执行流程.png]
MySQL8 中的 SQL 执行原理

(1) 确认 profiling 是否开启

mysql> select @@profiling;
+-------------+
| @@profiling |
+-------------+
|           0 |
+-------------+
1 row in set, 1 warning (0.00 sec)

mysql> show variables like 'profiling';
+---------------+-------+
| Variable_name | Value |
+---------------+-------+
| profiling     | OFF   |
+---------------+-------+
1 row in set (0.00 sec)



profiling=0 代表关闭，我们需要将其打开，即设置为 1，语句：set profiling = 1;



(2) 多次执行相同 SQL 查询

# 举例：你可以执行任何一个sql查询
mysql> select * from learn.employees;


(3) 查看 profiles
查看当前会话所产生的所有 profiles：

# 举例：你可以执行任何一个sql查询
mysql> select * from learn.employees;


[image: show profiles.png]
(4) 查看 profile
显示执行计划，查询程序的执行步骤：

mysql> show profile;


[image: show profile.png]
此外，可以查询指定的 Query_ID，如下：

mysql> show profile for query 7;

# 或者查询更丰富的内容
mysql> show profile cpu, block io for query 8;


[image: 查询profile更多内容.png]
[image: 查询profile更多内容.png]
MySQL5.7 中的 SQL 执行原理

上面的语句在 MySQL5.7 中测试，可以发现查询 profile 更多内容时两个查询的查询过程是一样的，根据前面介绍的下面那次应该会使用到缓存查询，但是结果好像没有。这里需要显式开启查询缓存模式。跟着下面的步骤进行设置。

(1) 配置文件中开启查询缓存

[mysqld]
query_cache_type=1


(2) 重启 mysql 服务

[root@localhost ~] systemctl restart  mysqld


(3) 开启查询执行计划

mysql> set profiling=1;


(4) 执行语句两次

(5) 查看 profiles

mysql> show profiles;
+----------+------------+-------------------------------+
| Query_ID | Duration   | Query                         |
+----------+------------+-------------------------------+
|        1 | 0.00746475 | select * from learn.employees |
|        2 | 0.00018675 | select * from learn.employees |
+----------+------------+-------------------------------+
2 rows in set, 1 warning (0.00 sec)


(6) 查看 profile

show profile for query 1;
show profile for query 2;


[image: 查询缓存演示.png]

从上面可以看出第二次查询比第一次少了很多信息，可以看出查询语句直接从缓存中获取数据。



SQL 语法顺序

随着 MySQL 版本的更新迭代，其优化器也在不断地升级，优化器户分析不同执行产生的性能消耗的不同而动态调整执行顺序。

下面是经常出现的查询顺序：

[image: 查询顺序示例.png]
Oracle 中的 SQL 执行流程(了解)

Oracle 中采用了共享池来判断 SQL 语句是否存在缓存和执行计划，通过这一步骤我们可以知道应该采用硬解析还是软解析。

SQL 在 Oracle 中的执行过程：

[image: Oracle中的执行过程.png]
步骤：

① 语法检查：检查 SQL 拼写是否正确，如果不正确，Oracle 会报语法错误。

② 语义检查：检查 SQL 中的访问对象是否存在。比如在写 SELECT 语句时，列名写错了，系统就会提示错误。语法检查和语义检查的作用是保证 SQL 语句没有错误。

③ 权限检查：看用户是否具备访问该数据的权限。

④ 共享池检查：

  共享池(Shared Pool)是一块内存池，最主要的作用是缓存 SQL 语句和该语句的执行计划。Oracle 通过检查共享池是否存在 SQL 语句的执行计划，来判断进行软解析还是硬解析。


软解析：在共享池中，首先对 SQL 语句进行 Hash 运算，然后根据 Hash 值在库缓存(Library Cache)中查找，如果存在 SQL 语句的执行计划，就执行拿来执行，直接进行"执行器"的环节

硬解析：在上述的查找中没有找到 SQL 语句和执行计划，就需要创建解析树进行解析，生成执行计划，进入"优化器"这个步骤



⑤ 优化器：优化器中就是要进行硬解析。也就是决定怎么做，比如创建解析树，生成执行计划。

⑥ 执行器：当有了解析树和执行计划之后，就知道了 SQL 该怎么执行，这样就可以在执行器中执行语句了。



共享池是 Oracle 中的术语，包括了库缓存，数据字典缓冲区等。上面已经讲到了库缓存区，它主要缓存 SQL 语句和执行计划，而数据字典缓冲区存储的是 Oracle 中的对象定义，比如表、视图、索引等对象。当对 SQL 语句进行解析的时候，如果需要相关的数据，会从数据字典缓冲区中提取。

  库缓存这一个步骤，决定了 SQL 语句是否需要进行硬解析。为了提升 SQL 的执行效率，我们应该尽量避免硬解析，因为在 SQL 的执行过程中，创建解析树，生成执行计划是很消耗资源的。

你可能会问，如何避免硬解析，尽量使用软解析呢？

  在 Oracle 中，绑定变量是它的一大特色。绑定变量就是在 SQL 语句中使用变量，通过不同的变量取值来改变 SQL 的执行结果。这样做的好处是能提升软解析的可能性，不足之处在于可能会导致生成的执行计划不够优化，因此是否需要绑定变量还需要视情况而定。



例如：

select * from employees where employee_id = 1001;

# 绑定变量
select * from employees where employee_id = :employee_id;



提示

这两个查询语句的效率在 Oracle 中是完全不同的。如果你在查询 employee_id = 1001 之后还会查询 1002、1003 之类的数据，那么没查询一次都会创建一个新的查询解析，而第二种方式使用了绑定变量，那么在第一次查询之后，在共享池中就会存在这类查询的执行计划，也就是软解析。

因此，我们可以通过使用绑定变量来减少硬解析，减少 Oracle 的解析工作量。但是这种方式也有缺点，使用动态 SQL 的方式，因为参数不同，会导致 SQL 的执行效率不同，同时 SQL 优化也会比较困难。



Oracle 架构图：

[image: 简图.png]
官方架构图介绍参见：https://docs.oracle.com/en/database/oracle/oracle-database/21/dbiad/

小结

Oracle 和 MySQL 在进行 SQL 的查询上面有软件实现层面的差异。Oracle 提出了共享池的概念，通过共享池来判断是进行软解析，还是硬解析。

数据库缓冲池(buffer pool)

InnoDB 存储引擎是以页为单位来管理存储空间的，我们进行的增删改查操作其实本质上都是访问页面(包括读页面、写页面、创建新页面等操作)，而磁盘 I/O 需要消耗的时间很多，而在内存中进行操作，效率则会高很多，为了能让数据表或者索引中的数据随时被我们所用，DBMS 会申请占用内存来作为数据缓冲池，在真正访问页面之前，需要把磁盘上的页缓存到内存中的 Buffer Pool 之后才可以访问。

这样做的好处是可以让磁盘活动最小化，从而减少与磁盘直接进行 I/O 的时间。这种策略对提升 SQL 语句的查询性能来说至关重要。如果索引的数据在缓冲池里，那么访问的成本就会降低很多。

缓冲池 vs 查询缓存

首先说明缓冲池和查询缓存不是一个东西！

① 缓冲池(Buffer Pool)

首先我们需要了解在 InnoDB 存储引擎中，缓冲池都包含了哪些。

  在 InnoDB 存储引擎中有一部分数据会放到内存中，缓冲池则占了这部分内存的大部分，它用来存储各种数据的缓存，如下图所示：

[image: 缓冲池.png]
从上面我们可以看到 InnoDB 缓冲池包含了数据页、索引页、插入缓冲、锁信息、自适应索引哈希和数据字典信息等。

缓存池的重要性

(1) 缓存原则


位置 * 频次 这个原则，可以帮助我们对 I/O 访问效率进行优化。


	首先，位置决定效率，提供缓冲池就是为了在内存中可以直接访问数据。

	其次，频次决定优先级顺序。因为缓冲池的大小是有限的，比如磁盘有 200G，但是内存只有 16G，缓冲池大小只有 1G，就无法将所有数据都加载到缓冲池里，这时就涉及到优先级顺序，会优先使用频次高的热数据进行加载。





(2) 缓冲池的预读特性



② 查询缓存

查询缓存就是提前把查询结果缓存起来，这样下次不需要执行就可以直接拿到结果。需要说明的是，在 MySQL 中的查询缓存，不是缓存查询计划，而是查询对应的结果。因为命中条件苛刻，而且只要数据表发生变化，查询缓存就会失效，因此命中率低。

缓冲池如何读取数据

缓冲池管理器会尽量将经常使用的数据保存起来，在数据库进行页面读操作的时候，首先会判断该页面是否在缓冲池中，如果存在就直接读取，如果不存在，就会通过内存或磁盘将页面存放缓冲池中再进行读取。

  缓存池数据库中的结构和作用如下图所示：

[image: 缓冲池结构和作用.png]
查看/设置缓冲池的大小

如果你使用的是 InnoDB 存储引擎，可以通过查看innodb_buffer_pool_size变量来查看缓冲池的大小，命令如下：

mysql> show variables like 'innodb_buffer_pool_size';
+-------------------------+-----------+
| Variable_name           | Value     |
+-------------------------+-----------+
| innodb_buffer_pool_size | 134217728 |
+-------------------------+-----------+
1 row in set (0.01 sec)


你能看到此时的缓冲池大小只有134217728 / 1024 / 1024 = 128M，我们也可以修改其大小，比如修改为 256M：

set global innodb_buffer_pool_size = 268435456;

# 或者
[server]
innodb_buffer_pool_size = 268435456


多个 Buffer Pool 实例

[server]
innodb_buffer_pool_instances = 2


这样就表明我们要创建 2 个Buffer Pool实例。

查看缓冲池个数：

mysql> show variables like 'innodb_buffer_pool_instances';
+------------------------------+-------+
| Variable_name                | Value |
+------------------------------+-------+
| innodb_buffer_pool_instances | 1     |
+------------------------------+-------+
1 row in set (0.01 sec)


那每个 Buffer Pool 实例实际占用多少内存空间呢？可以这么计算：innodb_buffer_pool_size / innodb_buffer_pool_instances，也就是用总共的大小除以实例个数。

引申问题

Buffer Pool 是 MySQL 内存结构中十分核心的一个组成，你可以先把它想象出一个黑盒子。

黑盒子的更新数据流程：

[image: 数据更新流程.png]
假设数据更新到一半突然发生错误了，想要回滚到更新之前的版本，该怎么办？连数据持久化的保证、事务回滚都做不到还谈什么崩溃恢复？

答： Redo Log & Undo Log


  
    存储引擎

    
    
  
  查看存储引擎

show engines;


[image: 查看存储引擎.png]
设置系统默认的存储引擎

① 查看默认的存储引擎

mysql> show variables like '%storage_engine%';

+----------------------------------+--------+
| Variable_name                    | Value  |
+----------------------------------+--------+
| default_storage_engine           | InnoDB |
| default_tmp_storage_engine       | InnoDB |
| disabled_storage_engines         |        |
| internal_tmp_disk_storage_engine | InnoDB |
+----------------------------------+--------+
4 rows in set (0.00 sec)

# 或
mysql> SELECT @@default_storage_engine;
+--------------------------+
| @@default_storage_engine |
+--------------------------+
| InnoDB                   |
+--------------------------+
1 row in set (0.00 sec)


② 修改默认的存储引擎

set default_storage_engine = MyISAM;

# 或 my.cnf 配置文件
default_storage_engine=MyISAM;
systemctl restart mysqld.service # 重启服务


设置表的存储引擎

创建表时指定存储引擎

如果建表之前没指定存储引擎，就是使用默认的存储引擎。如果需要显示的指定表的存储引擎，如下：

CREATE TABLE table_name (
  建表语句;
) ENGINE = 存储引擎名称;


修改表的存储引擎

ALTER TABLE table_name ENGINE = 存储引擎名称;


引擎介绍

InnoDB 引擎：具备外键支持功能的事务存储引擎

① MySQL 从 3.23.34a 开始就包含 InnoDB 存储引擎，并在 MySQL 5.5 及之后，默认作为数据的存储引擎；

 ② InnoDB 是 MySQL 的默认事务型引擎，它被设计用来处理大量的短期(short-lived)事务。可以确保事务的完整提交(Commit)和回滚(Rollback)；

 ③ 除了增加和查询外，还需要更新、删除操作，那么应优先选择 InnoDB 存储引擎；

 ④ 除非有非常特别的原因需要使用其它的存储引擎，否则应该优先考虑使用 InnoDB 存储引擎；

 ⑤ 数据文件结构：详情参考：MySQL 的数据目录-InnoDB 存储引擎模式

  - 表名.frm 存储表结构(MySQL 8.0 时，合并在表名.ibd 中)
  - 表名.ibd 存储数据和索引

 ⑥ InnoDB 是为处理巨大数据量的最大性能设计；

 ⑦ 对比 MyISAM 的存储引擎，InnoDB 写的处理效率差一些，并且会占用更多的磁盘空间以保存数据和索引；
  - 在以前的版本中，字典数据以元数据文件、非事务表等来存储。现在这些元数据文件被删除了，比如：.frm、.par、.trn、.isl、.db.opt等在 MySQL 8.0 中不存在了；

 ⑧ MyISAM 只缓存索引，不缓存真实数据；InnoDB 不仅缓存索引还要缓存真实数据，对内存要求较高，而且内存大小对性能有决定性的影响；

MyISAM 引擎：主要的非事务处理存储引擎

① MyISAM 提供了大量的特性，包括全文索引、压缩、空间函数(GIS)等，但它不支持事务、行级锁、外键，有一个毫无疑问的缺陷就是崩溃后无法安全恢复；

 ② MySQL 5.5 之前默认使用的存储引擎；

 ③ 优势是访问的速度快，对事务完整性没有要求或以SELECT、INSERT为主的应用；

 ④ 针对数据统计有额外的常数存储，故而COUNT(*)的查询效率很高；

 ⑤ 数据文件结构：详情参考：MySQL 的数据目录-InnoDB 存储引擎模式

  - 表名.frm 存储表结构
  - 表名.MYD 存储数据
  - 表名.MYI 存储索引

 ⑥ 应用场景：只读应用或者以读为主的业务

Archive 引擎：用于数据存档




	特征
	支持情况





	B 树索引
	不支持



	备份 时间点恢复
	支持



	集群数据库支持
	不支持



	聚集索引
	不支持



	压缩数据
	支持



	数据缓存
	不支持



	加密数据(加密功能在服务器中实现)
	支持



	外键支持
	不支持



	全文检索索引
	不支持



	地理空间数据类型支持
	支持



	地理空间索引支持
	不支持



	哈希索引
	不支持



	索引缓存
	不支持



	锁粒度
	行锁



	MVCC
	不支持



	存储限制
	没有任何限制



	交易
	不支持



	更新数据字典的统计信息
	支持





Blackhole 引擎：丢弃写操作，读操作会返回空内容

CSV 引擎：存储数据时，以逗号分隔各个数据项

案例分析：

mysql> CREATE TABLE test (i INT NOT NULL, c CHAR(10) NOT NULL) ENGINE = CSV;
Query OK, 0 rows affected (0.06 sec)

mysql> INSERT INTO test VALUES(1,'record one'),(2,'record two');
Query OK, 2 rows affected (0.05 sec) Records: 2 Duplicates: 0 Warnings: 0

mysql> SELECT * FROM test;
+---+------------+
| 1 | record one |
| 2 | record two |
+---+------------+
2 rows in set (0.00 sec)


创建 CSV 表还会创建相应的元文件，用于存储表的状态和表中存在的行数。在文件的名称与表的名称相同，后缀为CSM，上面的表则会创建出test.CSV和test.CSM两个文件。

如果检查test.CSV通过执行上述语句创建的数据库目录中的文件，打开如下：

"1","record one"
"2","record two"


Memory 引擎：置于内存的表

概述：

Memory 采用的逻辑介质是内存，响应速度很快，但是当 mysqld 守护进程崩溃的时候数据就会丢失。另外，要求存储的数据是数据长度不变的格式，比如：Blob 和 Text 类型的数据不可用(长度不固定的)。

主要特征：

① Memory 同时支持哈希(Hash)索引和 B+树索引；

  ② Memory 表至少比 MyISAM 要快一个数量级；

  ③ Memory 表的大小是受限制的，表的大小主要取决于两个参数，分别是max_rows和max_heap_table_size。其中前者可以在创建表时指定；后者的大小默认是 16MB，不过可以按需进行扩大；

  ④ 数据文件与索引文件分开存储；

  ⑤ 缺点：其数据易丢失，生命周期短。基于这个缺陷，选择 Memory 存储引擎时需要特别小心。

使用 Memory 存储引擎的场景：

① 目标数据比较小，而且非常频繁的进行访问。在内存中存放数据，如果太大的数据会造成内存溢出，可以通过修改max_heap_table_size控制表的大小；

  ② 如果数据是临时的，而且必须立即可用，那么就可以放在内存中；

  ③ 存储在 Memory 表中的数据如果突然间丢失的话也没有太大的关系。

Federated 引擎：访问远程表

Federated 引擎是访问其它 MySQL 服务器的一个代理，尽管该引擎看起来提供了一种很好的跨服务器的灵活性，但也经常带来问题，因此默认是禁用的。

Merge 引擎：管理多个 MyISAM 表构成的表集合

NDM 引擎：MySQL 集群专用存储引擎

也叫做NDM Cluster存储引擎，主要用于 MySQL Cluster 分布式集群环境，类似于 Oracle 的 RAC 集群。

引擎对比

MySQL 中同一个数据库，不同的表可以选择不同的存储引擎，如下表对常用存储引擎做出了对比。




	特点
	MyISAM
	InnoDB
	Memory
	Merge
	NDB





	存储限制
	有
	64TB
	有
	没有
	有



	事务安全
	-
	支持
	-
	-
	-



	锁机制
	表锁
	行锁
	表锁
	表锁
	行锁



	B 树索引
	支持
	支持
	支持
	支持
	支持



	哈希索引
	-
	-
	支持
	-
	支持



	全文索引
	支持
	-
	-
	-
	-



	集群索引
	-
	支持
	-
	-
	-



	数据缓存
	-
	支持
	支持
	-
	支持



	索引缓存
	只缓存索引
	缓存索引及真是数据，对内存要求较高
	支持
	支持
	-



	数据可压缩
	支持
	-
	-
	-
	-



	空间使用
	低
	高
	N/A
	低
	低



	内存使用
	低
	高
	中等
	低
	高



	批量插入的速度
	高
	低
	高
	高
	高



	支持外键
	-
	支持
	-
	-
	-






我们最常用的就是 InnoDB 和 MyISAM，有时会提一下 Memory。其中 InnoDB 是 MySQL 的默认存储引擎(MySQL 5.5 开始)



MyISAM 和 InnoDB

很多人对 InnoDB 和 MyISAM 的取舍存在疑问，到底选择哪个比较好？


MySQL 5.5 之前的默认存储引擎是 MyISAM，之后改成了 InnoDB。






	对比项
	MyISAM
	InnoDB





	外键
	不支持
	支持



	事务
	不支持
	支持



	行表锁
	表锁，即使操作一条记录也会锁住整个表，不适合高并发的操作
	行锁，操作某一行记录，不对其它行产生影响，适合高并发的操作



	缓存
	只缓存索引，不缓存真实数据
	不仅缓存索引还要缓存真实数据，对内存要求较高，而且内存大小对性能有决定性的影响



	自带系统表使用
	Y
	N



	关注点
	性能：节省资源、消耗少、简单业务
	事务：并发写、事务、更大资源



	默认安装
	Y
	Y



	默认使用
	N
	Y





扩展


提示

① Percona 为 MySQL 数据库服务器进行了改进，在功能和性能上较 MySQL 有很显著的提升；

② 该版本提升了在高负载情况下的 InnoDB 的性能，为 DBA 提供一些非常有用的性能诊断工具；另外有更多的参数和命令来控制服务器行为；

③ 该公司新建了一款存储引擎叫Xtradb完全可以替代InnoDB，并且在性能和并发上做得更好；

④ 阿里巴巴大部分 MySQL 数据库其实使用的 percona 的原型加以修改。



课外补充

InnoDB 表优势

InnoDB 存储引擎在实际应用中拥有诸多优势，比如操作便利、提高了数据库的性能、维护成本低等。如果由于硬件或软件的原因导致服务器崩溃，那么在重启服务器之后不需要进行额外的操作。InnoDB 崩溃恢复功能自动将之前提交的内容定型，然后撤销没有提交的进程，重启之后继续从崩溃点开始执行。

  InnoDB 存储引擎在主内存中维护缓冲池，高频率使用的数据将在内存中直接被处理。这种缓存方式应用于多种信息，加速了处理进程。

  在专用服务器上，物理内存中高达 80%的部分被应用于缓冲池。如果需要将数据插入不同的表中，可以设置外键加强数据的完整性。更新或者删除数据，关联数据将会自动更新或删除。如果视图将数据插入从表，但在主表中没有对应的数据，插入的数据将被自动移除。如果磁盘或内存中数据出现崩溃，在使用脏数据之前，检验机制会发出警告。当每个表的主键都设置合理时，与这些列有关的操作会被自动优化。插入、更新和删除操作通过做改变缓冲自动机制进行优化。InnoDB 不仅支持当前读写，也会缓冲改变的数据到数据流磁盘。

  InnoDB 的性能优势不只存在于长时运行查询的大型表。在同一列多次被查询时，自适应哈希索引会提高查询的速度。使用 InnoDB 可以压缩表和相关的索引，可以在不影响性能和可用性的情况下创建或删除索引。对于大型文本和 Blob 数据，使用动态行形式，这种存储布局更高效。通过查询 information_schema 库中的表可以监控存储引擎的内部工作。在同一个语句中，InnoDB 表可以与其它存储引擎表混用。即使有些操作系统限制文件大小为 2GB，InnoDB 仍然可以处理。当处理大数据量时，InnoDB 兼顾 CPU，以达到最大性能。

InnoDB 和 ACID 模型

ACID 模型是一系列数据库设计规则，这些规则着重强调可靠性，而可靠性对于商业数据和任务关键型应用非常重要。MySQL 包含类似 InnoDB 存储引擎的组件，与 ACID 模型紧密相连，这样出现意外时，数据不会崩溃，结果不会失真。如果依赖 ACID 模型，可以不使用一致性检查和崩溃恢复机制。如果拥有额外的软件保护，及可靠的硬件或者应用可以容忍一小部分的数据丢失和不一致，可以将 MySQL 设置调整为只依赖部分 ACID 特性，以达到更高的性能。下面讲解 InnoDB 存储引擎与 ACID 模型相同作用的四个方面。

① 原子方面: ACID 的原子方面主要涉及 InnoDB 事务，与 MySQL 相关的特性主要包括：

  - 自动提交设置

  - commit 语句

  - rollback 语句

  - 操作 information_schema 库中的表数据

② 一致性方面: ACID 模型的一致性主要涉及保护数据不崩溃的内部 InnoDB 处理过程，与 MySQL 相关的特性主要包括：

  - InnoDB 双写缓存

  - InnoDB 崩溃恢复

③ 隔离方面: 隔离是应用于事务的级别，与 MySQL 相关的特性主要包括：
  - 自动提交设置
  - set isolation level 语句
  - InnoDB 锁的低级别信息

④ 耐久性方面: ACID 模型的耐久性主要涉及与硬件配置相互影响的 MySQL 软件特性。由于硬件复杂多样化，耐久性方面没有具体的规则可循。与 MySQL 相关的特性有：
  - InnoDB 双写缓存，通过 innodb_doublewrite 配置项配置
  - 配置项 innodb_flush_log_trx_commit
  - 配置项 sync_binlog
  - 配置项 innodb_file_per_table
  - 存储设备的写入缓存
  - 存储设备的备用电池缓存
  - 运行 MySQL 的操作系统
  - 持续的电力供应
  - 备份策略
  - 对分布式或托管的应用，最主要的在于硬件设备的地点以及网络情况

InnoDB 架构

(01) 缓冲池

  缓冲池是主内存中的一部分空间，用来缓存已使用的表和索引数据。缓冲池使得经常被使用的数据能够直接在内存中获得，从而提高速度。

(02️) 更改缓存

  更改缓存是一个特殊的数据结构，当受到影响的索引页不在缓存中时，更改缓存会缓存辅助索引页的更改。索引页被其他读取操作时会加载到缓冲池，缓存的更改内容就是被合并。不同于集群索引，辅助索引并非独一无二的。当系统大部分闲置时，清除操作会定期运行，将更新的索引页刷入磁盘。更新缓存合并期间，可能会大大降低查询的性能。在内存中，更新缓存占用一部分 InnoDB 缓冲池。在磁盘中，更新缓存是系统表空间的一部分。更新缓存的数据有 innodb_change_buffering 配置项管理。

(03️) 自适应哈希索引

  自适应哈希索引将负载和足够的内存结合起来，使得 InnoDB 像内存数据库一样运行，不需要降低事务上的性能或可靠性。这个特性通过 innodb_adaptive_hash_index 配置项管理，或者通过-- skip-innodb_adaptive_hash_index命令行在服务启动时关闭。

(04️) 重做日志缓存
  重做日志缓存存放要放入重做日志的数据。重做日志缓存大小通过 innodb_log_buffer_size 配置项配置。重做日志缓存会定期地将日志文件刷入磁盘。大型的重做日志缓存使得大型事务能够正常运行而不需要写入磁盘。

(05️) 系统表空间
  系统表空间包括 InnoDB 数据字典、双写缓存、更新缓存和撤销日志，同时也包括表和索引数据。多表共享，系统表空间被视为共享表空间。

(06️) 双写缓存
  双写缓存位于系统表空间中，用于写入从缓存池刷新的数据页。只有在刷新并写入双写缓存后，InnoDB 才会将数据页写入合适的位置。

(07️) 撤销日志
  撤销日志是一系列与事务相关的撤销记录的集合，包含如何撤销事务最近的更改。如果其他事务要查询原始数据，可以从撤销日志记录中追溯未更改的数据。撤销日志存在于撤销日志片段中，这些片段包含于回滚片段中。

(08️) 每个表一个文件的表空间
  每一个表一个文件的表空间是指每个单独的表空间创建在自身的数据文件中，而不是系统表空间中。这个功能通过innodb_file_per_table配置项开启。每个表空间由一个单独的.ibd数据文件代表，该文件默认被创建在数据库目录中。

(09️) 通用表空间
  使用create tablespace语法创建共享的 InnoDB 表空间。通用表空间可以创建在 MySQL 数据目录之外能够管理多个表并支持所有行格式的表。

(10️) 撤销表空间
  撤销表空间由一个或多个包含撤销日志的文件组成。撤销表空间的数量由innodb_undo_tablespaces配置项配置。

(11️) 临时表空间
  用户创建的临时表和基于磁盘的内部临时表都创建于临时表空间。innodb_temp_data_file_path配置项定义了相关的路径、名称、大小和属性。如果该值为空，默认会在innodb_data_home_dir变量指定的目录下创建一个自动扩展的数据文件。

(12️) 重做日志
  重做日志是基于磁盘的数据结构，在崩溃恢复期间使用，用来纠正数据。正常操作期间，重做日志会将请求数据进行编码，这些请求会改变 InnoDB 表数据。遇到意外崩溃后，未完成的更改会自动在初始化期间重新进行。


  
    索引的数据结构

    
    
  
  为什么使用索引

[image: 无索引数据读取.png]
假如给数据使用二叉树这样的数据结构进行存储，如下图所示：

[image: 有索引数据读取.png]
索引的优缺点

索引概述

MySQL 官方对索引的定义为：索引(Index)是帮助 MySQL 高效获取数据的数据结构。

优点

① 类似图书馆建书目索引，提高数据检索的效率，降低数据库的 IO 成本，这也是创建索引最主要的原因；

② 通过创建唯一索引，可以保证数据库表中每一行数据的唯一性；

③ 在实现数据的参考完整性方面，可以加速表和表之间的连接。换句话说，对于有依赖关系的子表和父表联合查询时，可以提高查询速度；

④ 在使用分组和排序子句进行数据查询时，可以显著减少查询分组和排序的时间，降低了 CPU 的消耗。

缺点

① 创建索引和维护索引要耗费时间，并且随着数据量的增加，所耗费的时间也会增加；

② 索引需要占用磁盘空间，除了数据表占用数据空间之外，每一个索引还要占用一定的物理空间，存储在磁盘上，如果有大量的索引，索引文件就可能比数据文件更快达到最大文件尺寸；

③ 虽然索引大大提高了查询速度，但同时却会降低更新表的速度。当对表的数据进行增加、删除和修改的时候，索引也要动态地维护，这样就降低了数据维护的速度。

因此，选择使用索引时，需要综合考虑索引的优缺点。

InnoDB 中索引的推演

索引之前的查找

先看一个精准匹配的例子：

SELECT [ 列名列表 ] FROM 表名 WHERE 列名 = xxx;


在一个页中的查找

在很多页中的查找

在没有索引的情况下，不论是根据主键列或者其它列的值进行查找，由于我们并不能快速的定位到记录所在的页，所以只能从第一个页沿着双向链表一直往下找，在每一个页中根据我们上面的查找方式去查找指定的记录。因为要遍历所有的数据页，所以这种方式显然是超级耗时的。这是索引应运而生。

设计索引

建一个表：

CREATE TABLE index_demo(
  c1 INT,
  c2 INT,
  c3 CHAR(1),
  PRIMARY KEY(c1)
) ROW_FORMAT = Compact;


这个新建的index_demo表中有两个INT类型的列，一个CHAR(1)类型的列，而且规定了c1列作为主键，此外这个表使用Compact行格式来实际存储记录。下面是简化的index_demo表的行格式示意图：

[image: 行格式示意图.png]
只在示意图里展示记录的这几个部分：

① record_type: 记录头信息的一项属性，表示记录的类型，0表示普通记录，2表示最小记录，3表示最大记录，1暂时还没用过；

② next_record: 记录头信息的一项属性，表示下一条地址相对于本条记录的地址偏移量，我们用箭头来表明下一条记录是谁；

③ 各列的值: 这里只记录在 index_demo 表中的三个列，即：c1、c2、c3；

④ 其它信息: 除了上述三种信息以外的所有信息，包括其他隐藏列的值以及记录的额外信息。

将记录格式示意图的其他信息项暂时去掉并把它竖起来的效果是下面这样:

[image: 行格式示意图-竖.png]
把一些记录放到页里的示意图就是下面这样：

[image: 页存放记录示意图.png]
一个简单的索引设计方案

我们在根据某个搜索条件查找一些记录时为什么要遍历所有的数据页呢？因为各个页中的记录并没有规律，我们并不知道我们搜索条件匹配那些页中的记录，所以不得不一次遍历所有的数据页。所以如果我们想要快速的定位到需要查找的记录在哪些数据页中该怎么办？我们可以为快速定位记录所在的数据页而建立一个目录，建这个目录必须完成下面这些事：

① 下一个数据页中的用户记录的主键值必须大于上一个页中的用户记录的主键值

② 给所有页建立一个目录项


为上面几个页做好的目录如下

[image: 目录项.png]
以页28为例，它对应目录项2，这个目录项中包含着该页的页号28以及该页中用户记录的做好主键值5。我们只需要把几个目录项在物理存储器上连续存储(比如：数组)，就可以实现根据主键值快速查找某条记录的功能。比如：查找主键值为20的记录，具体查找步骤分为两步：

 ① 先从目录项中根据二分法快速确定出主键值为20的记录在目录项3中(因为12 < 20 < 209)，它对应的页是页9；

 ② 再根据前面说的在页中查找记录的方式去页9中定位具体的记录。

至此，针对数据页做的简易目录就完成了。这个目录有一个别名，称为索引。



InnoDB 中的索引方案

(1) 迭代一次：目录记录的页

我们把前面使用到的目录项放到数据页中的样子如下：

[image: 图一.png]
从图中可以看出来，我们新分配了一个编号为 30 的页来专门存储目录项记录。这里再次强调目录项记录和普通的用户记录的差异：

不同点：

 ① 目录项记录的record_type = 1，而普通用户记录的record_type = 0；

 ② 目录项记录只有主键值和页的编号两个列，而普通的用户记录的列是用户自己定义的，可能包含很多列，另外还有 InnoDB 自己添加的隐藏列；

 ③ (了解)记录头信息里还有一个叫min_rec_mask的属性，只有在存储目录项记录的页中的主键值最小的目录项记录的 min_rec_mask 值为 1，其他的记录的 min_rec_mask 的值都是 0。

相同点：两者用的都是一样的数据页，都会为主键生成 Page Directory(页目录)，从而在按照主键值进行查找时可以使用二分法来加快查询速度。

现在以查找主键为 20 的记录为例，根据某个主键值去查找记录的步骤就可以大致拆分为下面步骤：

 ① 先到存储目录项记录的页，也就是页 30 中通过二分法快速定位到对应目录项，因为 12 < 20 < 209，所以定位到对应的记录在页 9；

 ② 再到存储用户记录的页 9 中根据二分法快速定位到主键值为 20 的用户记录。



(2) 迭代两次：多个目录项记录的页

[image: 图二.png]
从图中可以看出，我们插入了一条主键值为 320 的用户记录之后需要两个新的数据页：


	为存储改用户记录而新生成了页31

	因为原先存储目录项记录的页30的容量已满(假设一个页只能存储四条目录项记录)，所以不得不需要一个新的页32来存放页31对应的目录项。



现在因为存储目录项记录的页不止一个，所以如果我们想根据主键值查找一条用户记录大致需要 3 个步骤，以查找主键值为 20 的记录为例：

① 确定目录项记录页


现在存储目录项记录的页有两个，即页 30 和页 32，又因为页 30 表示的目录项的主键值的范围是[1, 320)，页 32 表示的目录项的主键值不小于 320，所以主键值 20 的记录对应的目录项记录在页 30 中。



② 通过目录项记录页确定用户记录真实所在的页

③ 在真实存储用户记录的页中定位到具体的记录



(3) 迭代三次：目录项记录页的目录页(给目录建目录)

[image: 图三.png]
如图，我们生成了一个存储更高级目录项的页33，这个页中的两条记录分别代表页 30 和页 32，如果用户记录在主键值[1, 320)之间，则到页 30 查找具体记录；如果大于 320 则去页 32 找记录。

可以用下边这个图来描述它，这个数据结构就叫B+树。

[image: 图四.png]
(4) B+Tree

一个 B+树的节点其实可以分为好多层，规定最下边的那层，也就是存放我们用户记录的那层为第0层，之后往上依次加。之前我们做了一个非常极端的假设：存放用户记录的页最多存放3条记录，存放目录项记录的页最多存放4条记录。其实真实环境中一个页存放的记录数量是非常大的，假设所有存放用户记录的叶子节点代表的数据页可以存放100条用户记录，所有存放目录项记录的内节点代表的数据页可以存放1000条目录项记录，那么：


	如果 B+树只有一层，也就是只有 1 个用于存放用户记录的节点，最多能存放100条记录

	如果 B+树有两层，最多存放100 * 1000 = 10,0000条记录

	如果 B+树有三层，最多存放100 * 1000 * 1000 = 1,0000,0000条记录

	如果 B+树有四层，最多存放100 * 1000 * 1000 * 1000 = 1000,0000,0000条记录



假设的四层 B+树能存放的记录数十分庞大！实际不可能存如此之多，所以一般情况下，我们用到的 B+树都不会超过 4 层，那我们通过主键值去查找某条记录最多只需要做 4 个页面的查找(查找三个目录页和一个数据页)，又因为在每个页面内有所谓的 Page Directory(页目录)，所以在页面内也可以通过二分法实现快速定位记录。

常见索引概念

索引按照物理实现方式，可以分为：聚簇(聚集)索引和非聚簇(聚集)索引。也把非聚簇索引称为二级索引或者辅助索引。

聚簇索引

特点：

① 使用记录主键值的大小进行记录和页的排序，包括三个方面的含义：
 -- 页内的记录是按照主键的大小顺序排成一个单向链表
 -- 各个存放用户记录的页也是根据页中用户记录的主键大小顺序排成一个双向链表
 -- 存放目录项记录的页分为不同的层次，在同一层次中的页面也是根据页目录项记录的主键大小顺序排成一个双向链表

② B+树的叶子节点存储的就是完整的用户记录
 -- 所谓完整的用户记录，就是指这个记录中存储了所有列的值(包括隐藏列)



优点：

① 数据访问更快，因为聚簇索引将索引和数据保存在同一个 B+树中，因此从聚簇索引中获取数据比非聚簇索引更快

② 聚簇索引对于主键的排序查找和范围查找速度非常快

③ 按照聚簇索引排序顺序，查询显示一定范围数据的时候，由于数据都是紧密相连，数据库不用从多个数据块中提取数据，所以节省了大量的 IO 操作



缺点：

① 插入速度严重依赖于插入顺序，按照主键的顺序插入是最快的方式，否则将会出现页分裂，严重影响性能。因为，对于 InnoDB 表，我们一般都会定义一个自增的 ID 列最为主键

② 更新主键的代价很高，因为将会导致被更新的行移动。因此，对于 InnoDB 表，我们一般定义主键为不可更新

③ 二级索引访问需要两次索引查找，第一次找到主键，第二次根据主键值找到行数据

非聚簇索引(辅助索引、二级索引)

[image: 图五.png]
概念：我们根据这个以 c2 列大小排序的 B+树只能确定我们要查找的主键值，所以如果我们想根据 c2 列的值查找到完整的用户记录的话，仍然需要到聚簇索引中再查一遍，这个过程称为回表。也就是根据 c2 列的值查询一条完整的用户记录需要使用到2棵 B+树。

问题：为什么我们还需要一次回表操作呢？直接把完整的用户记录放叶子节点不行吗？

回答：如果把完整的用户记录放在叶子节点是可以不用回表，但是太占地方了，相当于每建立一棵树 B+树都需要把所有的用户记录再都拷贝一遍，这就有点太浪费存储空间了。

[image: 图六.png]
小结：聚簇索引与非聚簇索引的原理不同，在使用上也有一些区别：

① 聚簇索引的叶子节点存储的就是我们的数据记录，非聚簇索引的叶子节点存储的是数据位置。非聚簇索引不会影响数据表的物理存储顺序；

② 一个表只能有一个聚簇索引，因为只能有一种排序存储的方式，但可以有多个非聚簇索引，也就是多个索引提供数据检索；

③ 使用聚簇索引的时候，数据的查询效率不高，但如果对数据进行插入、删除、更新等操作，效率会比非聚簇索引低。

联合索引

我们也可以同时以多个列的大小作为排序规则，也就是同时为多个列建立索引，比方说我们想让 B+树按照c2和c3列的大小进行排序，这个包含两层含义：

 ① 先把各个记录和页按照 c2 列进行排序

 ② 在 c2 列记录相同的情况下，采用 c3 列进行排序

注意一点，以 c2 和 c3 列大小为排序规则建立的 B+树称为联合索引，本质上也是一个二级索引。它的意思与分别为 c2 和 c3 列分别建立索引的表述是不同的，不同点如下：

 ① 建立联合索引只会建立如上图一样的一棵 B+树

 ② 为 c2 和 c3 列分别建立索引会分别以 c2 和 c3 列的大小为排序规则建立两棵 B+树

InnoDB 的 B+树索引的注意事项

① 根页面位置万年不动

② 内节点中目录项记录的唯一性

③ 一个页面最少存储两条记录

MyISAM 中的索引方案

B 树索引适用存储引擎如表所示：




	索引/存储引擎
	MyISAM
	InnoDB
	Memory





	B-Tree 索引
	支持
	支持
	支持





即使多个存储引擎支持同一种类型的索引，但是他们的实现原理也是不同的。InnoDB 和 MyISAM 默认的索引是 B-Tree 索引，而 Memory 默认的索引是 Hash 索引。

MyISAM 引擎使用B+Tree作为索引结构，叶子节点的 data 域存放的是数据记录的地址。

MyISAM 索引的原理

下面是 MyISAM 索引的原理图：

[image: MyISAM索引原理图.png]
如果我们在 col2 上建立一个二级索引，则索引的结构如下图所示：

[image: 二级索引.png]
MyISAM 和 InnoDB 对比

MyISAM 的索引方式都是"非聚簇"的，与 InnoDB 包含一个聚簇索引是不同的，小结两种引擎中索引的区别：

 ① 在 InnoDB 存储引擎中，我们只需要根据主键值对聚簇索引进行一次查找就能找到对应记录，而在 MyISAM 中却需要进行一起回表操作，意味着 MyISAM 中建立的索引相当于全部都是二级索引；

 ② InnoDB 的数据文件本身就是索引文件，而 MyISAM 索引文件和数据文件是分离的，索引文件仅保存数据记录的地址；

 ③ InnoDB 的非聚簇索引 data 域存储相应记录主键的值，而 MyISAM 索引记录的是地址。换句话说，InnoDB 的所有非聚簇索引都引用主键作为 data 域；

 ④ MyISAM 的回表操作是十分快速的，因为是拿着地址偏移量直接到文件中取数据的，反观 InnoDB 是通过获取主键之后再去聚簇索引里找记录，索然说也不慢，但是比不上直接用地址去访问；

 ⑤ InnoDB 要求表必须有主键(MyISAM 可以没有)。如果没有显式指定，则 MySQL 系统会自动选择一个可以非空且唯一标识数据记录的列作为主键。如果不存在这种列，则 MySQL 自动为 InnoDB 表生成一个隐含字段作为主键，这个字段长度为 6 个字节，类型为长整型。

[image: 对比图.png]
索引的代价

索引是个好东西，可不能乱建，它在空间和时间上都会有消耗：

① 空间上的代价
  每建立一个索引都要为它建立一棵 B+树，每一棵 B+树的每一个节点都是一个数据页，一个页默认会占用16kb的存储空间，一棵很大的 B+树由许多数据页组成，那就是很大一片存储空间。

② 时间上的代价
  每次对表中的数据进行增、删、改操作时，都需要去修改各个 B+树索引。而且我们讲过，B+树每层节点都是按照索引列的值从小到大的顺序排序而成的双向链表。不论是叶子节点中的记录，还是内节点中的记录(也就是不论是用户记录还是目录项记录)都是按照索引列的值从小到大的顺序而形成了一个单向链表。而增、删、改操作可能回对节点和记录的排序造成破坏，所以存储引擎需要额外的时间进行一些记录移位、页面分裂、页面回收等操作来维护好节点和记录的排序。如果我们建立了许多索引，每个索引对应的 B+树都要进行相关的维护操作，会给性能拖后腿。

MySQL 数据结构选择的合理性

全表遍历

Hash 结构

[image: Hash结构.png]
[image: 碰撞.png]
上图中哈希函数 h 有可能将两个不同的关键字映射到相同的位置，这叫做碰撞，在数据库中一般采用链接法来解决。在链接法中，将散列到同一槽位的元素放在一个链表中，如下图所示：

[image: 碰撞_链接法.png]
实验：体会数组和 hash 表的查找方面的效率区别

// 算法复杂度 O(n)
@Test
public void testOne() {
  int[] arr = new int[100000];
  for(int i = 0;i < arr.length;i ++) {
    arr[i] = i + 1;
  }
  long start = System.currentTimeMillis();
  for(int j = 1;j <= 100000;j ++) {
    int temp = j;

    for(int i = 0;i < arr.length;i ++) {
      if(temp == arr[i]) {
        break;
      }
    }
  }
  long end System.currentTimeMillis();
  System.out.println("time:" + (end - start));  // time: 823
}

// 算法复杂度 O(1)
@Test
public void testTwo() {
  HashSet<Interger> set = new HashSet<>(100000);
  for(int i = 0;i < 100000;i ++) {
    set.add(i + 1);
  }
  long start = System.currentTimeMillis();
  for(int j = 1;j <= 100000;j ++) {
    int temp = j;
    boolean contains = set.contains(temp);
  }
  long end System.currentTimeMillis();
  System.out.println("time:" + (end - start));  // time: 5
}


Hash 结构效率高，那为什么索引结构要设计成树形呢？

Hash 索引适用于存储引擎如表所示：




	索引/存储引擎
	MyISAM
	InnoDB
	Memory





	Hash 索引
	不支持
	不支持
	支持





Hash 索引的适用性：

[image: Hash索引的适用性.png]
采用自适应 Hash 索引目的是方便根据 SQL 的查询条件加速定位到叶子节点，特别是当 B+树比较深的时候，通过自适应 Hash 索引可以明显提高数据的检索效率。

我们可以通过innodb_adaptive_hash_index变量来查看是否开启了自适应 Hash，比如：

mysql> show variables like '%adaptive_hash_index';
+----------------------------+-------+
| Variable_name              | Value |
+----------------------------+-------+
| innodb_adaptive_hash_index | ON    |
+----------------------------+-------+
1 row in set (0.00 sec)


二叉搜索树

我们利用二叉树作为索引结构，那么磁盘的 IO 次数和索引树的高度是相关的。

① 二叉搜索树的特点

② 查找规则

[image: 二叉树.png]
创造出来的二分搜索树如下图所示：

[image: 二分搜索树.png]
为了提高查询效率，就需要减少磁盘 IO 数。为了减少磁盘 IO 的次数，就需要尽量降低树的高度，需要把原来"瘦高"的树结构变的"矮胖"，树的每层的分叉越多越好。

AVL 树

[image: 平衡二叉树.png]
针对同样的数据，如果我们把二叉树改成 M 叉树(M > 1) 呢？当 M=3 时，同样的 31 个节点可以由下面的三叉树来进行存储：

[image: 三叉树.png]
B-Tree

B 树的结构如下图所示：

[image: B-Tree.png]
一个 M 阶的 B 树(M>2)有以下特性：

① 根节点的儿子数的范围是[2, M]

② 每个中间节点包含 k-1 个关键字和 k 个孩子，孩子的数量 = 关键字的数量 + 1，k 的取值范围为[ceil(M/2), M]

③ 叶子节点包括 k-1 个关键字(叶子节点没有孩子)，k 的取值范围为[ceil(M/2), M]

④ 假设中间节点节点的关键字为 Key[1], Key[2],...,Key[k-1]，且关键字按照升序排序，即 Key[i]<Key[i+1]。此时 k-1 个关键字相当于划分了 k 个范围，也就是对应着 k 个指针，即为 P[1], p[2],...,P[K]。其中 P[1]指向关键字小于 Key[1]的子树，P[i]指向关键字属于(Key[i-1], Key[i])的子树，P[k]指向关键字大于 Key[k-1]的子树

⑤ 所有叶子节点位于同一层

上面那张图所表示的 B 树就是一棵 3 阶的 B 树。我们可以看下磁盘块 2，里面的关键字为(8, 12)，它有三个孩子(3, 5)，(9, 10)和(13, 15)，你能看到(3, 5)小于 8，(9, 10)在 8 到 12 之间，而(13, 15)大于 12，刚好符合刚才我们给出的特征。

然后我们来看下如何用 B 树进行查找。假设我们想要查找的关键字是 9，那么步骤可以分为下面几步：

   ① 我们与根节点的关键字(17, 35)进行比较，9 小于 17 那么得到指针 P1；

   ② 按照指针 P1 找到磁盘块 2，关键字为(8, 12)，因为 9 在 8 和 12 之间，所以我们得到指针 P2；

   ③ 按照指针 P2 找到磁盘块 6，关键字为(9, 10)，然后找到了关键字 9。

你能看出来在 B 树的所有过程中，我们比较的次数并不少，但如果把数据读取出来然后再内存中进行比较，这个时间就是可以忽略不计的。而读取磁盘块本身需要进行 I/O 操作，消耗的时间比在内存中进行比较所需要的时间要多，是数据查找用时的重要因素。B 树相比于平衡二叉树来说磁盘 I/O 操作要少，在数据查询中比平衡二叉树效率要高。所以只要树的高度足够低，IO 次数足够少，就能够提高查询性能。

再举例一：

[image: B-Tree.png]
B+Tree

B+Tree 是在 B-Tree 基础上的一种优化，使其更适合实现外存储索引结构，InnoDB 存储引擎就是用 B+Tree 实现其索引结构。

B+树和 B 树的差异：

① 有 k 个孩子的节点就有 k 个关键字，也就是孩子数量 = 关键字数，而 B 树中，孩子数量 = 关键字数 + 1；

② 非叶子节点的关键字也会同时存在子节点中，并且是在子节点中所有关键字的最大(或最小)；

③ 非叶子节点仅用于索引，不保存数据记录，跟记录有关的信息都放在叶子节点中，而 B 树中，非叶子节点既保存索引，也保存数据记录；

④ 所有关键字都在叶子节点出现，叶子节点构成一个有序链表，而且叶子节点本身按照关键字的大小从小到大顺序链接。


B 树和 B+树都可以作为索引的数据结构，在 MySQL 中采用的是 B+树，但 B 树和 B+树各自有自己的应用场景，不能说 B+树完全比 B 树好，反之亦然。



思考题：为了减少 IO，索引树会一次性加载吗？
思考题：B+树的存储能力如何？为何说一般查找行记录，最多只需 1~3 次磁盘 IO？
思考题：为什么说 B+树比 B-树更适合实际应用中操作系统的文件索引和数据库索引?
思考题：Hash 索引和 B+树索引的区别
思考题：Hash 索引与 B+树索引是在建索引的时候手动指定的吗？

R 树

R-Tree 在 MySQL 很少使用，仅支持geometry 数据类型，支持该类型的存储引擎只有 MyISAM、BDB、InnoDB、NDB、Archive 几种。举例 R 树在现实领域中能够解决的例子：查找 20 英里以内的餐厅。如果没有 R 树你会怎么解决？一般情况下我们会把餐厅坐标(x, y)分为两个字段存放在数据库中，一个字段记录经度，另一个字段记录纬度。这样的话我们就需要遍历所有的餐厅获取其位置信息，然后计算是否满足要求。如果一个地区有 100 家餐厅的话，我们就要进行 100 次位置计算操作了，如果应用到谷歌、百度地图这种超大数据库中，这种方法便必定不可行了。R 树就很好的解决了这种高纬度空间搜索问题。它把 B 树的思想很好的扩展到了多维空间，采用了 B 树分割空间的思想，并在添加、删除操作时采用合并、分解结点的方法，保证树的平衡性。因此，R 树就是一棵用来存储高维数据的平衡树。相当于 B-Tree，R-Tree 的优势在于范围查找。




	索引/存储引擎
	MyISAM
	InnoDB
	Memory





	R-Tree 索引
	支持
	支持
	不支持





附录：算法的时间复杂度

同一问题可用不同算法解决，而算法的质量优劣将影响到算法乃至程序的效率。算法分析的目的在于选择合适算法和改进算法。

[image: 算法的时间复杂度.png]

  
    InnoDB数据存储结构

    
    
  
  数据库的存储结构：页

索引结构给我们提供了高效的索引方式，不过索引信息以及数据记录都是保存在文件上的，确切的说是存储在页结构中。另一方面，索引是在存储引擎中实现的，MySQL 服务器上的存储引擎负责对表中数据的读取和写入工作。不同存储引擎中存放的格式一般是不同的，甚至有的存储引擎比如 Memory 都不用磁盘来存储数据。
  由于InnoDB 是 MySQL 默认的存储引擎，所以下面主要介绍 InnoDB 存储引擎的数据存储结构。

磁盘与内存交互基本单位：页

InnoDB 将数据划分为若干个页，InnoDB 页的大小默认是 16KB。
  以页作为磁盘和内存之间交互的基本单位，也就是一次最少从磁盘中读取 16KB 的内容到内存中，一次最少把内存中的 16KB 内容刷新到磁盘中，也就是说，在数据库中，不论读一行，还是读多行，都是将这些行所在的页进行加载，也就是说，数据库管理存储空间的基本单位是页(Page)，数据库 I/O 操作的最小单位是页。 一个页中可以存储多个行记录。


记录是按照行来存储的，但是数据库的读取并不以行为单位，否则一次读取(也就是一次 I/O 操作)只能处理一行记录，效率会非常低。



页结构概述

[image: 页结构.png]
页 a、页 b、页 c、...、页 n 这些页可以不在物理结构上相连，只要通过双向链表相关联即可。每个数据页中的记录会按照主键值从小到大的顺序组成一个单向链表，每个数据页都会为存储在它里边的记录生成一个页目录，在通过主键查找某条记录的时候可以在页目录中使用二分法快速定位到对应的槽，然后再遍历该槽对应的分组中的记录即可快速找到指定的记录。

页的大小

不同的数据库管理系统(简称 DBMS)的页的大小不同。比如在 MySQL 的 InnoDB 存储引擎中，默认页的大小是16KB，我们可以通过下面的命令进行查看：

mysql> show variables like '%innodb_page_size%';
+------------------+-------+
| Variable_name    | Value |
+------------------+-------+
| innodb_page_size | 16384 |
+------------------+-------+
1 row in set (0.0355 sec)


SQL Server 中页的大小为8KB，而在 Oracle 中我们用术语 "块"(Block)来代表页，Oracle 支持的块大小为2KB、4KB、8KB、16KB、32KB 和 64KB。

页的上层结构

另外在数据库中，还存在着区(Extent)、段(Segment)和表空间(Tablespace)的概念。行、页、区、段、表空间的关系如下所示：

[image: 页的上层结构.png]
① 区(Extent)是比页大一级的存储结构，在 InnoDB 存储引擎中，一个区会分配64 个连续的页。因为 InnoDB 中的页大小默认是 16kb，所以一个区的大小就是16kb * 64 = 1MB；

 ② 段(Segment)由一个或多个区组成，区在文件系统是一个连续分配的空间(在 InnoDB 中是连续的 64 个页)，不过在段中不要求区与区之间是相邻的。段是数据库中的分配单位，不同类型的数据库对象以不同的段形式存在。当我们创建数据表、索引的时候，就会相应的创建对应的段，比如创建一张表时会创建一个表段，创建一个索引时会创建一个索引段；

 ③ 表空间(Tablespace)是一个逻辑容器，表空间存储的对象是段，在一个表空间中可以有一个或多个段，但是一个段只能属于一个表空间。数据库有一个或多个表空间组成，表空间从管理上可以划分为系统表空间、用户表空间、撤销表空间、临时表空间等。

页的内部结构

页如果按照类型划分的话，常见的有数据页(保存 B+树节点)、系统页、Undo 页和事务数据页等。数据页是我们最常使用的页。

数据页的 16KB 大小的存储空间被划分为七个部分，分别是文件头(File Header)、页头(Page Header)、最大最小记录(Infimum+Supremum)、用户记录(User Records)、空闲空间(Free Space)、页目录(Page Directory)和文件尾(File Tailer)。

页结构的示意图如下图所示：

[image: 页结构示意图.png]
这七个部分作用分别如下：




	名称
	占用大小
	说明





	File Header
	38 字节
	文件头，描述页的信息



	Page Header
	56 字节
	页头，页的状态信息



	Infimum+Supremum
	26 字节
	最小和最大记录，这是两个虚拟的行记录



	User Records
	不确定
	用户记录，存储行记录内容



	Free Space
	不确定
	空闲记录，页中还没有被使用的空间



	Page Directory
	不确定
	页目录，存储用户记录的相对位置



	File Trailer
	8 字节
	文件尾，校验页是否完整





文件头和文件尾

首先是文件通用部分，也就是文件头和文件尾 。

文件头(File Header)

作用：描述各种页的通用信息。（比如页的编号、其上一页、下一页是谁等）
大小：38字节

[image: 文件头.png]

① FIL_PAGE_SPACE_OR_CHKSUM(4字节)：代表当前页面的校验和(checksum)
::: details 展开查看"校验和"说明
什么是校验和？
  就是对于一个很长的字节串来说，我们会通过某种算法来计算一个比较短的值来代表这个很长的字节串，这个比较短的值就称为校验和。在比较两个很长的字节串之前，先比较这两个长字节串的校验和，如果校验和都不一样，则两个长字节串肯定是不同的，所以省去了直接比较两个比较长的字节串的时间损耗。文件头部和文件尾部都有属性：FIL_PAGE_SPACE_OR_CHKSUM

作用：
  InnoDB 存储引擎以页为单位把数据加载到内存中处理，如果该页中的数据在内存中被修改，那么在修改后的某个时间需要把数据同步到磁盘中，但是在同步了一半的时候假如停电了，造成了该页传输的不完整。
  为了检测一个页是否完整(也就是在同步的时候有没有发生只同步一部分的尴尬情况)，这时可以通过文件尾的校验和(checksum 值)与文件头的校验和做比对，如果两个值不相等则证明页的传输有问题，需要重新进行传输，否则认为页的传输已经完成。

具体的：
  每当一个页面在内存中修改了，在同步之前就要把它的校验和算出来，因为 File Header 在页面的前边，所以校验和会被首先同步到磁盘，当完全写完时，校验和也会被写到页的尾部，如果完全同步成功，则页的首部和尾部的校验和应该是一致的。如果写了一半儿断电了，那么在 File Header 中的校验和就代表着已经修改过的页，而在 File Trailer 中的校验和代表着原先的页，二者不同则意味着同步中间出了错。这里，校验方式就是采用 Hash 算法进行校验。
:::

② FIL_PAGE_OFFSET(4字节)：每一个页都有一个单独的页号，就跟你的身份证号码一样，InnoDB 通过页号可以唯一定位一个页

③ FIL_PAGE_PREV(4字节) 和 FIL_PAGE_NEXT(4字节)：InnoDB 都是以页为单位存放数据的，如果数据分散到多个不连续的页中存储的话需要把这些页关联起来，FIL_PAGE_PREV 和 FIL_PAGE_NEXT 就分别代表本页的上一个和下一个页的页号。这样通过建立一个双向链表把许许多多的页就都串联起来了，保证这些页之间不需要是物理上的连续，而是逻辑上的连续。

[image: 页关联.png]
④ FIL_PAGE_TYPE(2字节)：代表当前页的类型，InnoDB 有很多类型的页，如下所示：

[image: 页的类型.png]
⑤ FIL_PAGE_LSN(8字节)：页面被最后修改时对应的日志序列位置(英文名是：Log Sequence Number)



文件尾(File Trailer)

① 前 4 个字节代表页的校验和：这个部分是和 File Header 中的校验和相对应的。

② 后 4 个字节代表页面被最后修改时对应的日志序列位置(LSN)：这个部分也是为了校验页的完整性的，如果首部和尾部的 LSN 值校验不成功的话，就说明同步过程出现了问题。

空闲空间、用户记录和最小最大记录

页的主要作用是存储记录，所以最大和最小记录和用户记录部分占了页结构的主要空间。

[image: 页空间占用情况.png]
空闲空间(Free Space)

我们自己存储的记录会按照指定的行格式存储到User Records部分。但是在一开始生成页的时候，其实并没有 User Records 这个部分，每当我们插入一条记录，都会从 Free Space 部分，也就是尚未使用的存储空间中申请一个记录大小的空间划分到 User Records 部分，当 Free Space 部分的空间全部被 User Records 部分替代掉之后，也就意味着这个页使用完了，如果还有新的记录插入的话，就需要去申请新的页了。

[image: 空闲空间.png]
用户记录(User Records)

User Records中的这些记录按照指定的行格式一条一条摆在User Records部分，相互之间形成单链表。


用户记录里的一条条数据如何记录？

详情请查看记录行格式的记录头信息。



最小和最大记录(Infimum + Supremum)


记录可以比较大小吗？

记录可以比大小，对于一条完整的记录来说，比较记录的大小就是比较主键的大小。比方说我们插入的 4 行记录的主键值分别是：1、2、3、4，这也就意味着这 4 条记录是从小到大依次递增。



InnoDB 规定的最小记录与最大记录这两条记录的构造十分简单，都是由 5 字节大小的记录头信息和 8 字节大小的一个固定的部分组成的，如图所示：

[image: 最大与最小记录的构造.png]
这两条记录不是我们自己定义的记录，所以它们并不存放在页的User Records部分，他们被单独放在一个称为Infimum + Supremum的部分，如图所示：

[image: 记录存放位置.png]
页目录和页头

页目录(Page Directory)

为什么需要页目录？
  在页中，记录是以单向链表的形式进行存储的。单向链表的特点就是插入、删除非常方便，但是检索效率不高，最差的情况下需要遍历链表上的所有节点才能完成检索。因此在页结构中专门设计了页目录这个模块，专门给记录做一个目录，通过二分查找法的方式进行检索，提升效率。



需求：根据主键值查找页中的某条记录，如何实现快速查找呢？

SELECT * FROM page_demo WHERE c1 = 3;



① 方式一：顺序查找

  从 Infimum 记录（最小记录）开始，沿着链表一直往后找，总有一天会找到（或者找不到），在找的时候还能投机取巧，因为链表中各个记录的值是按照从小到大顺序排列的，所以当链表的某个节点代表的记录的主键值大于你想要查找的主键值时，你就可以停止查找了，因为该节点后边的节点的主键值依次递增。（如果一个页中存储了非常多的记录，这么查找性能很差。）

② 方式二：使用页目录，二分法查找

 1) 将所有的记录分成几个组，这些记录包括最小记录和最大记录，但不包括标记为"已删除"的记录。
 2) 第一组，也就是最小记录所在的分组只有 1 个记录；最后一组，就是最大记录所在的分组，会有 1-8 条记录；其余的组记录数量在 4-8 条之间。 （这样做的好处是，除了第 一组（最小记录所在组）以外，其余组的记录数会尽量平分。）
 3) 在每个组中最后一条记录的头信息中会存储该组一共有多少条记录，作为 n_owned 字段。
 4) 页目录用来存储每组最后一条记录的地址偏移量，这些地址偏移量会按照先后顺序存储起来，每组的地址偏移量也被称之为槽（slot），每个槽相当于指针指向了不同组的最后一个记录。





举例一：

[image: 页目录-图一.png]
举例二：
现在的 page_demo 表中正常的记录共有 6 条，InnoDB 会把它们分成两组，第一组中只有一个最小记录，第二组中是剩余的 5 条记录。如下图：

[image: 页目录-图二.png]

最小记录为一组，剩余记录为一组(第一至第四及最大记录组成)




提示

从这个图中我们需要注意这么几点：

① 现在页目录部分中有两个槽，也就意味着我们的记录被分成了两个组，槽 1 中的值是 112，代表最大记录的地址偏移量（就是从页面的 0 字节开始数，数 112 个字节）；槽 0 中的值是 99，代表最小记录的地址偏移量。

② 注意最小和最大记录的头信息中的 n_owned 属性
  - 最小记录的 n_owned 值为 1，这就代表着以最小记录结尾的这个分组中只有 1 条记录，也就是最小记录本身。
  - 最大记录的 n_owned 值为 5，这就代表着以最大记录结尾的这个分组中只有 5 条记录，包括最大记录本身还有我们自己插入的 4 条记录。



用箭头指向的方式替代数字，这样更易于我们理解，修改后如下：

[image: 页目录-图三.png]
再换个角度看一下：（单纯从逻辑上看一下这些记录和页目录的关系）

[image: 页目录-图四.png]


① 页目录分组的个数如何确定?（为什么最小记录的 n_owned 的值为 1，而最大记录的 n_owned 的值为 5 呢？）
  InnoDB 规定：对于最小记录所在的分组只能有一条记录，最大记录所在的分组拥有的记录条数只能在 18 条之间，剩下的分组中记录条数范围只能在 48 条之间。

分组是按照下面的步骤进行：
 (1) 初始情况下一个数据页里只有最小记录和最大记录两条记录，它们分别属于两个分组；
 (2) 之后每插入一条记录，都会从页目录中找到主键值比本记录的主键值大并且差值最小的槽，然后把该槽对应的记录的 n_owned 值加 1，表示本组内又添加了一条记录，直到该组中的记录数等于 8 个；
 (3) 在一个组中的记录数等于 8 个后再插入一条记录时，会将组中的记录拆分成两个组，一个组中 4 条记录，另外一个 5 条记录。这个过程会在页目录中新增一个槽来记录这个新增分组中最大的那条记录的偏移量。

② 页目录结构下如何快速查找记录?
现在向 page_demo 表中添加最多的数据，如下：

INSERT INTO page_demo VALUES
(5, 500, 'zhou'), (6, 600, 'chen'),
(7, 700, 'deng'), (8, 800, 'yang'),
(9, 900, 'wang'), (10, 1000, 'zhao'),
(11, 1100, 'qian'), (12, 1200, 'feng'),
(13, 1300, 'tang'), (14, 1400, 'ding'),
(15, 1500, 'jing'), (16, 1600, 'quan');


添加了 12 条记录，现在页里一共有 18 条记录了(包括最小和最大记录)，这些记录被分成 5 个组，如下图所示：

[image: 记录查找示例.png]

这里只保留了 16 条记录的记录头信息中的 hn_owned 和 next_record 属性，省略了各个记录之间的箭头。
  现在看怎么从这个页目录中查找记录，因为各个槽代表的记录的主键都是从小到大的顺序，所以我们可以使用二分法来快速查找。5 个槽的编号分别是：0、1、2、3、4，所以初始情况下最低的槽位就是 low=0，最高就是 high=4.比方说我们想要查找的主键记录为6，过程是这样的：

❶ 计算中间槽的位置：(0 + 4) / 2 = 2，所以查看槽 2 对应记录的主键值为 8，又因为 8 > 6，所以设置 hight=2，low 保持不变；

❷ 重新计算中间槽的位置：(0 + 2) / 2 = 1，所以查看槽 1 对应的主键值为 4，又因为 4 < 6,所以，设置 low=1，hight 保持不变；

❸ 槽 1 的主键记录为 4 是该槽的最大值，槽 2 的主键记录为 8，也是最大值，所以记录在槽 2 中；又因为槽 1 的最大记录是 4，它的下一条记录就是槽 2 的最小记录，沿着最小记录单向链表遍历槽 2 中的记录即可找到目标值。（由于一个组中包含的记录条数只能是 1~8 条，所以遍历一个组中的记录的代价是很小的。）



小结

在一个数据页中查找指定主键值的记录的过程分为两步：

❶ 通过二分法确定该记录所在的槽，并找到该槽所在分组中主键值最小的那条记录；

❷ 通过记录的 next_record 属性遍历该槽所在的组中的各个记录。

页头(Page Header)

为了能得到一个数据页中存储的记录的状态信息，比如本页中已经存储了多少条记录，第一条记录的地址是什么，页目录中存储了多少个槽等等，特意在页中定义了一个叫 Page Header的部分，这个部分占用固定的 56 个字节，专门存储各种状态信息。

[image: 页头.png]

① PAGE_DIRECTION：假如新插入的一条记录的主键值比上一条记录的主键值大，我们说这条记录的插入方向是右边，反之则是左边。用来表示最后一条记录插入方向的状态就是 PAGE_DIRECTION。

② PAGE_N_DIRECTION：假设连续几次插入新记录的方向都是一致的，InnoDB 会把沿着同一个方向插入记录的条数记下来，这个条数就用PAGE_N_DIRECTION这个状态表示。当然，如果最后一条记录的插入方向改变了的话，这个状态的值会被清零重新统计。



从数据页的角度看 B+树如何查询

一棵 B+树按照节点类型可以分成两部分：

1.叶子节点,B+树最底层的节点，节点高度为 0，存储行记录；

2.非叶子节点，节点的高度大于 0，存储索引键和页面指针，并不存储记录本身。

[image: B+树.png]
当我们从页结构来理解 B+树的结构的时候，可以帮助我们理解一些通过索引进行检索的原理：

① B+树是如何进行记录检索的?
  如果通过 B+树的索引查询行记录，首先是从 B+树的根开始，逐层检索，直到找到叶子节点，也就是找到对应的数据页为止，将数据页加载到内存中，页目录中的槽（slot)采用二分查找的方式先找到一个粗略的记录分组，然后再在分组中通过链表遍历的方式查找记录。

② 普通索引和唯一索引在查询效率上有什么不同?
  我们创建索引的时候可以是普通索引，也可以是唯一索引，那么这两个索引在查询效率上有什么不同呢?

唯一索引就是在普通索引上增加了约束性，也就是关键字唯一，找到了关键字就停止检索。而普通索引，可能会存在用户记录中的关键字相同的情况，根据页结构的原理，当我们读取一条记录的时候，不是单独将这条记录从磁盘中读出去，而是将这个记录所在的页加载到内存中进行读取。InnoDB 存储引擎的页大小为 16KB，在一个页中可能存储着上千个记录，因此在普通索引的字段上进行查找也就是在内存中多几次 "判断下一条记录"的操作，对于 CPU 来说，这些操作所消耗的时间是可以忽略不计的。所以对一个索引字段进行检索，采用普通索引还是唯一索引在检索效率上基本上没有差别。

InnoDB 行格式(或记录格式)

我们平时的数据以行为单位来向表中插入数据，这些记录在磁盘上的存放方式也被称为行格式或者记录格式。InnoDB 存储引擎设计了 4 种不同类型的行格式，分别是Compact、Redundant、Dynamic 和 Compressed行格式。

查看 MySQL8 的默认行格式：

mysql> select @@innodb_default_row_format;
+-----------------------------+
| @@innodb_default_row_format |
+-----------------------------+
| dynamic                     |
+-----------------------------+
1 row in set (0.03 sec)


也可以使用如下语法查看具体表使用的行格式：

show table status like '表名'\G


指定行格式语法

# 建表时指定
CREATE TABLE table_name (column info...) ROW_FORMAT = 行格式名称;

# 建表后修改
ALTER TABLE table_name ROW_FORMAT = 行格式名称;


Compact 行格式

在 MySQL 5.1 版本中，默认是设置为 Compact 行格式。一条完整的记录其实可以被分为记录的额外信息和记录的真实数据两大部分。

[image: Compact 行格式.png]
可变字段长度列表

MySQL 支持一些变长的数据类型，例如：VARCHAR(M)、VARBINARY(M)、TEXT、BLOB类型，这些数据类型修饰列为变长字段，变长字段中存储多少字节的数据不是固定的，所以我们在存储真实数据的时候需要顺便把这些数据占用的字节数也存起来。在 Compact 行格式中，把所有变长字段的真实数据占用的字节长度都放在记录的开头部位，从而形成一个变长字段长度列表。


注意

这里存储的变长长度和字段顺序是相反的。比如，两个varchar字段在表结构的顺序是 a(10)、b(15)，那么在变长字段长度列表中存储的长度顺序就是 15、10，是反过来的！





举例：
  以record_test_table表中的第一条记录举例，假设record_test_table表的col1、col2、col4列都是VARCHAR(8)类型的，所以这三个列的值的长度都需要保存在记录开头处。注意record_test_table表中的各个列都使用的是 ascii 字符集（每个字符只需要 1 个字节来进行编码）。

[image: 可变字段长度列表-示例一.png]
又因为这些长度值需要按照列的逆序存放，所以最后变长字段长度列表的字节串用十六进制表示的效果就是（各个字节之间实际上没有空格，用空格隔开只是方便理解）：06 04 08，把这个字节串组成的变长字段长度列表填入上边的示意图中的效果就是：

[image: 可变字段长度列表-示例二.png]
NULL 值列表

Compact 行格式会把可以为 NULL 的列统一管理起来，存在一个标记为 NULL 值列表中。如果表中没有允许存储 NULL 的列，则 NULL 值列表也不存在了。


为什么定义 NULL 值列表？

之所以要存储 NULL 是因为数据都是需要对齐的，如果没有标注出来 NULL 值的位置，就可能在查询数据的时候出现混乱。如果使用一个特定的符号放到相应的数据位表示的空值的话，虽然能达到效果，但是这样很浪费空间，所以直接就在行数据的头部开辟出一块空间专门用来记录该行数据哪些是非空数据，哪些是空数据，格式如下：

1.二进制位的值是 1 时，代表该列的值 为 NULL
2.二进制位的值是 0 时，代表该列的值 不为 NULL
⚠️ 注意：同样顺序也是反过来的存放的






举例：
  字段 a、b、c，其中 a 是主键，在某一行中存储的数依次是a = 1、b = null、c = 2。那么 Compact 行格式中的 NULL 值列表中存储：01。第一个 0 表示 c 不为 null，第二个 1 表示 b 是 null。这里之所以没有 a 是因为数据库会自动跳过主键，因为主键肯定是非 NULL 且唯一的，在 NULL 值列表的数据中就会自动跳过主键。

record_test_table 的两条记录的 NULL 值列表就如下：




	col1
	col3
	col4





	zhangsi
	lisi
	wanger



	zhaowu
	NULL
	NULL





[image: 第一条记录.png]
[image: 第二条记录.png]
记录头信息(5 字节)

[image: 记录头信息.png]



	名称
	大小(bit)
	描述





	预留位1
	1
	没有使用



	预留位2
	1
	没有使用



	delete_mask
	1
	标记该记录是否被删除



	mini_rec_mask
	1
	B+树的每层非叶子节点中的最小记录都会添加该标记



	n_owned
	4
	表示当前记录拥有的记录数



	heap_no
	13
	表示当前记录在记录堆的位置信息



	record_type
	3
	表示当前记录的类型，0表示普通记录，1表示 B+树非叶子节点记录，2表示最小记录，3表示最大记录



	next_record
	16
	表示下一条记录的相对位置






delete_mask：标记当前记录是否被删除，值为0：代表没有被删除；值为1：代表被删除了；
mini_rec_mask：B+树的每层非叶子节点中的最小记录都会添加该标记，其值为1。若是0代表并不是非叶子节点中的最小记录；
record_type：表示当前记录的类型，一共有四种类型的记录；
heap_no：表示当前记录在本页中的位置；
n_owned：页目录中每个组中最后一条记录的头信息中会存储该组一共有多少条记录，作为n_owned字段；
next_record：记录头信息里该属性非常重要，它表示从当前记录的真实数据到下一条记录的真实数据的地址偏移量；






提示

① 被删除的记录为什么还在页中存储呢？
  你以为数据被删除了，其实它还存在与磁盘上。这些被删除的记录之所以不被立即从磁盘上移除，是因为移除它们之后其它的记录在磁盘上需要重新排列，导致性能消耗。所以只是打一个删除标记，所有被删除的记录都会组成一个所谓的垃圾链表，在这个链表中的记录占用的空间称之为可重用空间，之后如果有新记录插入到表中的话，可能把这些被删除的记录占用的存储空间覆盖掉。

② 怎么不见heap_no值为 0 和 1 的记录呢？
  MySQL 会自动给每页里加两个记录，由于这两个记录并不是我们自己插入的，所以有时候也称为伪记录或者虚拟记录。这两个伪记录一个代表最小记录，用0表示，另一个代表最大记录，用1表示。





举例：
假设page_demo表结构如下：

CREATE TABLE page_demo (
  c1 INT,
  c2 INT,
  c3 VARCHAR(100),
  PRIMARY KEY(c1)
) CHARSET = ascii ROW_FORMAT = Compact;

# 插入记录
INSERT INTO page_demo VALUES
(1, 100, 'song'), (2, 200, 'tong'), 
(3, 300, 'zhan'), (4, 400, 'lisi');


[image: 简化后的行格式.png]
[image: 插入记录存储情况.png]
记录的真实数据




	列名
	是否必须
	占用空间
	描述





	row_id
	否
	6 字节
	行 ID，唯一标识一条记录



	transaction_id
	是
	6 字节
	事务 ID



	roll_pointer
	是
	7 字节
	回滚指针






实际上这几个列的真正名称其实是：DB_ROW_ID、DB_TRX_ID、DB_ROLL_PTR。



一个表没有手动定义主键，则会选取一个 Unique 键作为主键，如果连 Unique 键都没有定义的话，则会为表默认添加一个名为 row_id 的隐藏列作为主键。所以 row_id 是在没有自定义主键以及 Unique 键的情况下才会存在的。

Dynamic 和 Compressed 行格式

Redundant 行格式
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mysal> show profile cpu, block io

for query 8;

| status | Duration | CPU_user | CPU_system | Block_ops_in | Block_ops_out |

— S - e = - —
| starting | 6.88678 | 6.660068 | ©.888888 | o o
| checking permissions | ©.880812 | ©.880011 |  ©.888888 | o o
| Opening tables | 6888621 | 6.888621 |  ©.008088 | o o
| init | 6.008055 | 0.088045 |  ©.009008 | o o
| System lock | 6.68B621 | B.808021 |  ©.888RER | o o
| optimizing | 6888867 | 6.88067 | ©.888888 | o o
| statistics | 6.808022 | 0.988622 |  ©.808RER | o o
| preparing | ©.888616 | 6686015 |  ©.000008 | o o
| executing | 6886867 | 6.88087 | ©.888888 | o o
| sending data | 8.888199 | 6.880199 | ©.088888 | o o
| end | 6.808007 | 0.988087 |  ©.8RAR | o o
| query end | ©.88669 | 6.686009 |  ©.000068 | o o
| closing tables | 6.886611 | 6.686611 | ©.808888 | o o
| freeing items | 6888828 | 6.880026 | ©.888888 | o o
| cleaning up | .888615 | 6.886615 |  ©.808088 | o o

— S —+ — ——

15 rows in set, 1 warning (0.00 sec)
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mysql> show profile cpu, block io for query 7;

| status | Duration | CPU_user | CPU_system | Block_ops_in | Block_ops_out |
| starting | 6888864 | 6.880021 |  ©.088842 | o o
| checking permissions | ©.80811 | ©.886003 |  ©.808087 | o o
| Opening tables | .668626 | 6.686007 |  ©.000013 | o o
| init | 6.888822 | 0.808087 |  ©.988R15 | o o
| System lock | 6.88013 | 0.4 | ©.99808 | o o
| optimizing | 6888867 | ©.886003 |  ©.808084 | o o
| statisties | 8.608015 | 6.088085 |  ©.899R11 | o o
| preparing | 6.888629 | 8.860889 | ©.888019 | o o
| executing | 6888888 | 6.88083 |  ©.888BB4 | o o
| sending data | 8.886229 | 6.886213 |  ©.008088 | o o
| end | 6.008009 | 0.088088 |  ©.008008 | o o
| auery end | 6.886610 | 6.686018 | ©.88888 | o o
| closing tables | 6888611 | 6.880018 | ©.088888 | o o
| freeing items | 6888621 | 6.888621 |  ©.008088 | o o
| cleaning up | .888616 | 6.688016 |  ©.000008 | o o

15 rows in set, 1 warning (9.08 sec)
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imysal> show profile;
a0 s NS

| status | buration |
—_—
| starting | 0.008070 |
| checking permissions | 0.089012 | (MRKE
| Opening tables | 000021 | TR
| init | 0006058 | Ftkfc
| Systen lock | 0008021 | G5k
| optinizing | ooe0e | gremin
| statistics | o.oo0z2 |
| preparing | oamels | g
| executing | ooseae | gy
| Sending data | 0oe199 |
| end | o.oom0a7 |
| query end | o.aoea0s |
| closing tables | oome1 |
| freeing items | o.oemezo |
1 cleaning | o.oese1s |
e e

15 zows in set, 1 wamning (2,99 ser)
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mysql> show profiles;

-+ +
| Query_Ib | Duration | Query |
| 1| 0.89143000 | show variables like 'profiling' |
| 2 | 6.08620900 | select Geprofiling |
| 3 | 8.80236425 | show databases |
| 4 | 0.8003225 | SELECT DATABASE() |
| 5 | 0.80731275 | select + from learn.employees |
| 6 | .00061525 | select * from learn.employees |
| 7 | B.80048150 | select * from learn.employees |
| B | 0.80049375 | select * from learn.employees |

8 rows in set, 1 warning (0.68 sec)
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mysql> show profile for query 1;

| status | buration
| starting | ©.608871
| Waiting for gquery cache lock | 8.888812
| starting | 6.888887
| checking query cache for query | 8.888861
| checking permissions | ©.600819
| Opening tables | 8.886783
| init | ©.608843
| System lock | ©.888817
| Waiting for guery cache lock | 8.888885
| System lock | ©.888838
| optimizing | 6.686888
| statistics | ©.888817
| preparing | 6.688829
| executing | 6.888887
| sending data | ©.608095
| Waiting for gquery cache lock | 8.888885
| Sending data | ©.000091
| Waiting for query cache lock | 8.888885
| sending data | ©.688850
| end | ©.88880%
| query end | 6.688811
| closing tables | 8.888012
| freeing items | ©.608011
| Waiting for gquery cache lock | 8.888885
| fresing items | ©.608023
| Waiting for gquery cache lock | 8.888887
| freeing items | ©.688805
| storing result in query cache | 8.888887
| cleaning up | 6.688828
29 rows in set, 1 warning (8.00 sec)

mysal> show profile for query 2;

| status | Duration
| starting | ©.600051

| Waiting for query cache lock | 8.888816

| starting | ©.888889

| checking query cache for query | ©.898812

| checking privileges on cached | 8.888868

| checking permissions | ©.688817

| sending cached result to clien | 8.888854

| cleaning up | 6.888628
+ +
8

rous in set, 1 warning (0.00 sec)
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mysal> show engines;

| Engine | Support | Comment | Transactions | XA | Savepoints |

— — - B — — — — — — — — — — —
| InnooB | DEFAULT | Supports transactions, row-level locking, and foreign keys | YES | YES | YES |
| MRG_MYISAM | YES | Collection of identical MyISAM tables | No N0 | N |
| MEMORY | YES | Hash based, stored in memory, useful for temporary tables | no | N0 | N |
| BLACKHOLE | YES | /dev/null storage engine (anything you write to it disappears) | NO | N0 | N0 |
| MyISan | YES | MyISAM storage engine | No | N0 | N |
| csv | YES | CSV storage enpine | No I N0 | N |
| ARCHIVE | YES | Archive storage engine | no | N0 | N |
| PERFORMANCE_SCHEMA | YES | Performance Schema | N | N0 | N0 |
| FEDERATED | No | Federated MySaL storage engine | nuLL | NULL | NuLL |

9 rows in set (0.68 sec)
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mysql> ALTER USER 'root'@'localhost' IDENTIFIED BY 'Hello_World123‘;

Query 0K, 0 rows affected (0.01 sec)






OEBPS/images/52697a65-88fd-47e6-aea6-6ec62c0d7c21.jpeg
delete_mask min_rec mask n_owned heap_no _record._type next record

delete_mask min rec mask n_owned heap no_record type next record
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mysql> show variables like 'character¥';

| Variable_name | value
character_set_client | utf8
character_set_connection | utfs
character_set_database | utfembi

|
|
|
character_set_filesysten | binary
character_set_results | utfs
character_set_server | utfémbé
character_set_system | utf8

character_sets_dir | /wwn/server/mysql/share/charsets/

8 rous in set (0.00 sec)
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mysql> show variables like ‘character%’';

character_set_client
character_set_connection |
character_set_database |

character_set_filesystem | binary
character_set_results utf8

character_set_server latinl
character_set_system utf8

character_sets_dir /usr/share/mysql/charsets/

rows in set (0.00 sec)
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mysql> show variables like 'character%’;

R e e R +

| Variable_name |

B +

| character_set_client | utf8mb4

| character_set_connection | utf8mb4

| character_set_database | utf8mb4

| character_set_filesystem | binary

| character_set_results | utf8mb4

| character_set_server | utf8mb4

| character_set_system | utf8mb3

| character_sets_dir | /usr/share/mysql-8.0/charsets/
L e L T e +
8 rows in set (0.01 sec)
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[root@atguigudl mysqll# cd /usr/share/mysql-8.8/
[rooteatguigudl mysal-8.8]# 11

SAR 1072
drecr-xr-x. 2 root
rexe-xr-x. 2 root
drcr-xr-x. 2 root
drexr-xr-x. 2 root
eror root
drocr-xr-x. 2 root
drwcr-xr-x. 2 root
drwxr-xr-x. 2 root
drce-xr-x. 2 root
drxr-xr-x. 2 root
rxr-xr-x. 2 root
drcr-xr-x. 2 root
re-r--r--. 1 root
re-r--r--. 1 root
drcr-xr-x. 2 root
drxr-xr-x. 2 root
drwxr-xr-x. 2 root
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mysal> show charset;

| Charsst | Description | Default collation | Maxlen
| bigs | Bigs Traditional Chinese | bigs_chiness ci | 2
| docB | DEC West Europsan | dock_swedish ci | 1
| cpBSe | DOS West Europsan | cpésd_general ci | 1
| hs | HP West European | hpB_english_ci | 1
| koibr | KOI&-R Relcom Russian | koibr_general ei | 1
| latinl | cpl252 West European | latini_swedishci | 1
| latinz | IS0 8859-2 Contral Europsan | latin2_generalci | 1
| swe7 | 7bit Swedish | swe7_smedish el | 1
| ascii | U ASCIT | ascii general i | 1
| ujis | EUC-3P Japaness | ujis japanese ci | 3
| sjis | Shift-dIS Japanese | sjisjapaneseci | 2
| hebrew | IS0 8859-8 Hebrow | hebrew_gensralci | 1
| tiseze | TIS620 Thai | tise2n thai_ci i 1
| suckr | EUCKR Korean | suckr_korean ci |

| koiBu | KOIB-U Ukrainian | koiu general ci | 1
| ob2312 | GE2312 Simplificd Chiness | ob2312_chinese_ci | 2
| greek | IS0 BBS9-7 Grack | greek general i | 1
| cp1250 | Windows Contral European | cp12sd_gensralci | 1
| obk | GBK Simplified Chinese | gbk_chinesa_ci | 2
| latin | IS0 8859-9 Turkish | lating_turkish ci | 1
| armsciis | ARMSCII-B Armenian | armsciis_general ci | 1
| utfs | UTF-8 Unicods | utfs_general ci | 3
| ucs2 | UCS2 Unicode | ucs2_generalici | 2
| cpBe6 | DOS Russian | crBbé_general i | 1
| keybes2 | DOS Kamenicky Czech-Slovak | keybes2_general ci | 1
| macce | Mac Contral European | macce_general ci | 1
| macroman | Mac West Europsan | macroman_general ci | 1
| cpBS2 | DOS Contral European | cres2_general i | 1
| latin? | IS0 8859-13 Baltic | latin7_general ci | 1
| utfenbi | UTF-B Unicods | utfBnbi_general ci | 4
| cp1251 | Windows Cyrillic | cpi2s1 gensral ci | 1
| utfle | UTF-16 Unicods | utfle general ci | n
| utflele | UTF-16LE Unicode | utflele general ci | “
| cp1256 | Windows Arabic | cpi2sé_gensral ci | 1
| cp1257 | Windows Baltic | cp1257_gensralci | 1
| utf32 | UTF-32 Unicods | utf3z_general ei | “
| binary | Binary psoudo charset | binary i 1
| geostds | GEOSTDS Georgian | geostds_general ci | 1
| cp932 | SIS for Windows Japaness | cp932_japansse ci | 2
| sucipns | UIIS for Windows Japaness | aucipns_japanese_ci | 3
| ob18038 | China Notional Standard GB18030 | gb18938 chinese ci | 4

41 rows in set (6.00 sec)
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Jshow privileges;

| Privilege | context | comment
Alter Tables To alter the table
Alter routine Functions, Procedures To alter or drop stored functions/procedures
Create Databases, Tables, Indexes To create new databases and tables

Create routine Databases To use CREATE FUNCTION/PROCEDURE
Create role Server Admin To create new roles

Create temporary tables Databases To use CREATE TEMPORARY TABLE

Create view Tables To create new views

Create user Server Admin To create new users

Delete Tables To delete existing rows

brop Databases, Tables To drop databases, tables, and views

brop role Server Admin To drop roles

Event Server Admin To create, alter, drop and sxecute svents

Execute Functions, Procedures To execute stored routines

File File access on server To read and write files on the server

Grant option Databases, Tables, Functions, Procedures | To give to other users those privileges you possess
Index Tables To create or drop indexes

Tnsert Tables To insert data into tables

Lock tables Databases To use LOCK TABLES (together with SELECT privilege
Process Server Admin To view the plain text of currently executing queries
Proxy Server Admin To make proxy user possible

References Databases, Tables To have references on tables

Reload Server Admin To reload or refresh tables, logs and privileges

Server Admin
Server Admin

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
Replication client To ask where the slave or master servers are
Replication slave To read binary log events from the master
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Select Tables To retrieve roms from table
Show databases Server Admin To see all databases with SHOW DATABASES

Show vien Tables To see views with SHOW CREATE VIEW

Shutdonn Server Admin To shut down the server

Super Server Admin To use KILL thread, SET GLOBAL, CHANGE MASTER, st
Trigger Tables To use triggers

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| | |

| Create tablespace | server Admin | To create/alter/drop tablespaces
| Update | Tables | To update existing rons

| usage | server Admin | No privileges - allow connect only
| XA_RECOVER_ADNIN | Server Admin

| SYSTEM_VARIABLES_ADMIN | Server Admin
| SHOW_ROUTINE | Server Admin
| SET_USER_ID | Server Admin
| BINLOG_ADMIN | Server Admin
| CLONE_ADMIN | Server Admin
| SERVICE_CONNECTION_ADMIN | Server Admin
| APPLICATION_PASSWORD_ADMIN | Server Admin
| SYSTEM_USER | Server Admin
| ENCRYPTION_KEY_ADMIN | Server Admin
| FLUSH_STATUS | Server Admin
| RESOURCE_GROUP_ADMIN | Server Admin
| CROUP_REPLICATION_ADMIN | Server Admin
| BACKUP_ADNIN | Server Admin
| REPLICATION_SLAVE_ADMIN | Server Admin
| RESOURCE_GROUP_USER | Server Admin
| FLUSH_OPTINIZER_COSTS | Server Admin
| AUDIT_ADMIN | Server Admin
| TABLE_ENCRYPTION_ADMIN | Server Admin
| FLUSH_TABLES | Server Admin
| CONNECTION_ADMIN | Server Admin
| INNODB_REDO_LOG_ENABLE | Server Admin
| FLUSH_USER_RESOURCES | Server Admin
| PERSIST_RO_VARIABLES_ADMIN | Server Admin
| INNODB_REDO_LOG_ARCHIVE | Server Admin
| REPLICATION_APPLIER | Server Admin
| SESSION_VARIABLES_ADMIN | Server Admin
| BINLOG_ENCRYPTION_ADMIN | Server Admin
| ROLE_ADMIN | Server Admin

62 rows in set (8.8375 sec)
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mysql> desc mysql.db;

i S — P
| Field | Type | WLl | Key | Defaulc | Excra |
| host |chor(em) | W0 | Par | | |
| ob | char(sa) | N0 | PRI | | |
| user | chor(s2) w0 | PRI | | |
| seloct_priv [ oo, Y N0 | | |
| Insort_priv [ enumCN Y (N0 | | |
| Update_priv [ enumCN Y (N0 | | |
| elote priv [ enumCN v (N0 | | |
| Croate_priv [ enumCN Y (N0 | | |
| Drop_priv | enumCN' LY [ No | I | |
| Grant_priv [ enumCN Y (N0 | | |
| Reforances_priv [ enumCN v (N0 | | |
| Index_priv | enum('N','Y!) | MO | K | |
| Altor_priv [ enumCN Y (N0 | | |
| Croata tmp_table_priv | enum('N'L ¥ [ N0 | | n | |
| Lock_tables_priv | enum('N' ¥ [ N0 | w | |
| Croate_vienpriv | enum(N'Y) [ N0 | w | I
| Show_view._priv [ enumCN Y (N0 | | |
| Croate_routine_priv | snum('N'L Y [ N0 || n | |
| Alter_routine.priv | enum('N'l¥) [ N0 | [ n | |
| Exccute_priv [ enumCN Y (N0 | | |
| Evenc_priv [ enumCN Y (N0 | | |
| Trigger_priv | enumC'N', YY) | NO | N | |

22 rows in set (0.00 sec)
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Note

SET DEFAULT ROLE and SET ROLE DEFAULT are different statemen

* SET DEFAULT ROLE defines which account roles to activate by default within account sessions.

 SET ROLE DEFAULT sets the active roles within the current session to the current account default roles.
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mysql> desc mysql.procs_priv;

| Field | Type | Null | Key | Default | Extra |
| Host | char(s8) | No | PRI | | |
| bb | char(s4) | N0 | PRI | | |
| user | char(32) | No | PRI | | |
| Routine_name | char(64) | No | PRI | | |
| Routine_type | enun('FUNCTION','PROCEDURE') | No | PRI | NULL | |
| crantor | char(93) N0 muL | | |
| Proc_priv | set('Execute’,'Alter Routine','Grant') | NO | | | |
| Tinestamp | timestamp Ino | | CURRENT_TIMESTAMP | on update CURRENT_TIMESTAWP |
8 rows in set (8.00 sec)
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uncs.com: 3306 Jshow engines;

| Engine | support | Comment | Transactions | XA | Savepoints |
| FEDERATED | N0 | Federated MySQL storage engine | nuLL I NULL | NULL |
| BLACKHOLE | YES | /dev/null storage engine (anything you write to it disappears) | NO | N0 | NO 1
| XENGINE | no | X-Engine storage engine | nuLL I NULL | NULL I
| MEMORY | YES | Hash based, stored in memory, useful for temporary tables | N0 | N0 | No |
| InnooB | DEFAULT | Supports transactions, row-level locking, and foreign keys | YES | ¥Es | YES |
| PERFORMANCE_SCHEMA | YES | Performance Schema | no | N0 | N |
| Sequence | YES | Sequence Storage Engine Helper | N0 | N0 | NO |
| MyIsam | YES | MyISAM storage engine | No | N | No |
| MRG_MYISAM | YES | Collection of identical MyISAM tables | no | N0 | No 1
| osv | YES | CsV storage engine | No | No | NO 1
| ARCHIVE | YeS | Archive storage engine | no [ I
+ o+ +

11 rows in set (0.8312 sec)
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mysql> ALTER USER 'root'@'localhost' IDENTIFIED BY 'HelloWorld';
ERROR 1819 (HYBOB): Your password does not satisfy the current policy requirements
*root'@'localhost' IDENTIFIED BY 'HelloWorld123';

: Your password does not satisfy the current policy requirements
mysql> ALTER USER 'root'@'localhost' IDENTIFIED BY 'Hello World';
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Last login: Thu Apr 26 9:21:29 2623 from 192.168.8.157
[rootdlocalhost ~1¢ mysal ~hlocalhost -P330s —uroot —p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 6

Server version: 5.7.48-log Source distribution

Copyright (c) 2688, 2022, Oracle and/or its affiliates.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

nysals> Il
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[ root@atguiguél Log]# cat /var/log/mysald.log

2me:
27m16:

3
38

o187662
e277952
2050367

_bsa680z
904267

5067562
6566752
7567542

9025697
9627312

9216422

[

1
1
5
]
1
1
e
8
o
8

[Systea] [MV-813169] [Server] /usr/sbin/aysqld (mysqld 8.8.25) initializing of server in progress as process 4532
[Systom] [HY-613576] [TnnoDE] InnoDB initialization has started.

[Systom] [MY-013577] [TnoDB] TnnoDB initialization has ended.

[Note] [MY-018454] [Servar] A temporary password is generated for rootalocalhost: [1E/.uZ 0253
[Systea] [MY-810116] [Server] /usr/sbin/mysqld (mysqld 8.8.25) starting as process

[Systea] [MY-813576] [LnoDB] InnoDB initialization has started

[Systea] [MY-813577] [InnoD8] InnoD8 initialization has ended

[System] [WY-611323] [Servor] X Plugin roady for connections. Bind-address: '::' port: 33068, socket: /var/run/mysqld/mys
[Warning] [MY-610068] [Sarver] CA cortificate ca.pem is solf signod.

[Systen] [MY-013602] [Server] Channcl mysql main configured to support TLS. Encrypted comnections are now supported for i
[Systea] [MY-818931] [Server] /usr/sbin/mysqld: ready for connections. Version: '8.8.25' socket: '/var/Lib/mysql/mysql
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[root@atguigu@l optl# rpm -ga|grep -i mysql
mysql-community-server-8.0.25-1.e17.x86_64
mysql-community-client-plugins-8.0.25-1.e17.x86_64

mysql-community-1ibs-8.60.25-1.el7.x86_64
mysql-community-client-8.0.25-1.el7.x86_64
mysql-community-common-8.0.25-1.e17.x86_64
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[root@atguigu@l log]# ps -ef | grep -i mysql
mysql 4674 1 0 00:28? 00:00:00 /usr/sbin/mysqld

root 4729 3193 6 00:29 pts/1 00:00:00 grep --color=auto -i mysql
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[root@atguigudl log]# systemctl start mysqld.service
[root@atguigu®l logl# systemctl status mysqld.service
e mysqld.service - MySQL Server

Process:
Main PID:
Status:
Tasks:
CGroup:

78 28 @0
78 28 00

ystemd/system/mysqld.service; disabled; vendor preset: disabled)
nce = 2021-67-28 00:27:33 CST; 125 ago

//dev.mysql.com/doc/ refman/en/using-systemd. html
4495 ExecStartPre=/usr/bin/mysqld_pre_systemd (code=exited, status=8/SUCCESS)

4577 (mysqld)

"Server is operational"

38
/system.slice/mysqld.service
L4577 /usr/sbin/mysqld

:27:22 atquiguel systemd[1]: Starting MySQL Server...
:27:33 atquigudl systemd[1]: Started MySQL Server.
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® MySQL Community Downloads

- MySQL Yum Repository
- MySQLAPT Repositary
- MySQL SUSE Repository.

- MySQL Community Server
YL Cluster

- MysQL Router

- MysQL shell

- MysQL Operator

- MySQL NDB Operator

- MysQL Workbench

« MySQL instaler for Windows

+ CAPI(ibmysalclient)

- Connector/Ce+

+ Connector/}

. Connector/NET

+ Cannector/Nodejs

. Connector/ODBC

- Connector/Python

+ MySQL Native Driver for PHP

- MySQL Benchmark Toal
- Time zone description tables
. Download Archives

© MysQL Community Downloads
« s commnysever

MysaL communiy Server £033
e 3 =
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MySQL Yum Repository
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[root@localhost ~1# systamctl status mysqld.servica
© nysqld.service - LSB: start and stop MySQL
Loaded: loaded (/etc/rc.d/init.d/nysqld; generated)
Active: active (running) since Tue 2023-04-18 87:59:57 EDT; 2 days ago
Docs: man: systend-sysv-generator (8)
Process: 1357 ExecStart=/etc/rc.d/init.d/nysqld start (codesexited, status=e/SUCCESS)
Tasks: 37 (Limit: 11384)
Memory: 242.8M
Coroup: /system.slice/mysald.service
1398 /bin/sh /wm/server/mysql/bin/nysqld_safe —datadir=/wmm/server/data —pid-file
2337 /wiu/server/mysql /bin/nysqld —basedir=/wm/server/nysql —datadir=/wmm/server/

48 18 07:59:57 localhost.localdonain systend[1): Starting LSB: start and stop MySaL.
47 18 07:59:57 localhost.localdonain mysqld[1357): Starting MySQL SUCCESS!
4H 18 07:59:57 localhost.localdomain systemd[1]: Started LSB: start and stop MySQL.
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[root@localhost opt]#] rpm -ivh mysql-community-libs-8.0.25-1.e17.x86_64.rpm
T mysql-community TIDS=8-6-25-1-617- rpm TE 4 ID 5072015 NOKEY
4 )

mariadb-libs # mysql-community-libs-8.6.25-1.e17.x86_64 BLft
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