
    Table of Contents

    
        
            
        
            
                
                    	
                        概览
                            
                        
                        
                    

                
            
                
                    	
                        基本命令
                            
                        
                        
                    

                
            
                
                    	
                        镜像原理
                            
                        
                        
                    

                
            
                
                    	
                        容器数据卷
                            
                        
                        
                    

                
            
                
                    	
                        Dockerfile
                            
                        
                        
                    

                
            
        

    

  
    概览

    
    
  
  目录

基本命令

镜像及容器的基本命令

镜像原理

镜像原理

容器数据卷

容器数据卷

Dockerfile

Dockerfile

学习资料

Docker最新超详细版教程通俗易懂

狂神说Java

Docker Docs

官网文档

Docker Hub

官方镜像仓库


  
    基本命令

    
    
  
  帮助命令

systemctl start docker # 启动docker
systemctl stop docker  # 关闭docker
systemctl restart docker # 重启docker
systemctl enable docker  # docker设置随服务启动而自启动
systemctl status docker  # 查看docker 运行状态


docker version  # 显示docker版本信息
docker info     # 显示docker系统信息，包括镜像和容器数

docker --help          # 显示帮助信息
docker COMMAND --help  # 显示命令的帮助信息

# 例如：
docker images --help
docker container --help


帮助命令地址：https://docs.docker.com/reference/

镜像的基本命令

docker images

作用：显示本地主机上的镜像

# docker images [OPTIONS] [REPOSITORY[:TAG]]

ubuntu@root:~$ docker images
REPOSITORY                 TAG       IMAGE ID       CREATED        SIZE
neosmemo/memos             0.18.2    80a11a64ffad   8 days ago     61.1MB
jc21/nginx-proxy-manager   2.10.4    27b3e4961f08   2 weeks ago    843MB
shuiche/mind-map           latest    4b4390822c54   2 months ago   25.5MB


解释：
REPOSITORY：镜像的仓库源
TAG：镜像的标签
IMAGE ID：镜像的 ID
CREATED：镜像的创建时间
SIZE：镜像的大小

可选项：
-a, --all：列出所有镜像
-q, --quiet：只显示镜像的 ID

docker search

作用：搜索 Docker Hub 中的镜像

# docker search [OPTIONS] TERM
docker search nginx                     # 搜索nginx镜像
docker search nginx --filter=STARS=500  # 搜索STARS大于500的nginx镜像（过滤）


docker pull

作用：从镜像仓库下载镜像

# docker pull [OPTIONS] NAME[:TAG|@DIGEST]
docker pull nginx         # 下载nginx镜像
docker pull nginx:latest  # 下载nginx最新的镜像

# 例如
root@learn ~ % docker pull neosmemo/memos
Using default tag: latest # 不写tag，默认下载最新版
latest: Pulling from neosmemo/memos
c30352492317: Already exists  # 分层下载（存在即共用）
d8ae814ab1c6: Pull complete
3fb4c2928579: Pull complete
53656755af84: Pull complete
ebf1d6d6b0e4: Pull complete
6a2cef4ab53d: Pull complete
Digest: sha256:84fe8465d1ec9ab729a37a7c6b93fd8efa1f1d190ed08dcc4a0b53f43530d64e
Status: Downloaded newer image for neosmemo/memos:latest
docker.io/neosmemo/memos:latest # 真实地址


docker rmi

作用：删除镜像

# docker rmi [OPTIONS] IMAGE [IMAGE...]
docker rmi -f images_id                       # 强制删除指定镜像
docker rmi -f images_id, images_id, images_id # 强制删除多个镜像
docker rmi -f images_name:tag                 # 删除指定标签镜像
docker rmi -f $(docker images -aq)            # 删除所有镜像

# 例如
root@learn ~ % docker rmi neosmemo/memos
Untagged: neosmemo/memos:latest
Untagged: neosmemo/memos@sha256:84fe8465d1ec9ab729a37a7c6b93fd8efa1f1d190ed08dcc4a0b53f43530d64e
Deleted: sha256:30b4d6be60366d1fe75b3f091d9cd973c18e92da49e9d2967bb30b30ba89e19a
Deleted: sha256:03adeca7d9a71bde2730b239dfc8511d7f64b8b6462e06531d48f614bc8aea0e
Deleted: sha256:230df41bf772b3df3bbcb80bda3049b66425bd273d71a2d5bd114ff645b0ebe4
Deleted: sha256:93b49e860ee0767578592c72f8b4fb3de89831fefb2fd0fd2d3b7fd882492fb0
Deleted: sha256:0666208f764a4e2e1a7b2d5fe8993a1e1049097ab0a83fb8d6dc4aa185c31de4
Deleted: sha256:f1f76bf1c651aeb5f83266c1b08917bca0f58d0723a6630b4e1ac476d6145db8


容器的基本命令

docker run

作用：创建并启动一个容器

docker run [OPTIONS] IMAGE [COMMAND] [ARG...]


参数说明：
--name="container_name"：容器名字
-d：后台运行
-it：使用交互方式运行，进入容器查看内容
-p：指定容器的端口
-P：随机指定端口
-v：将我们主机的目录与容器内的目录进行映射
-e：设置环境变量
--network="host"：将我们容器连接到主机上
--network="bridge"：桥接网络

docker ps

作用：查看当前所有运行的容器

docker ps [OPTIONS]


参数说明：
-a：显示所有的容器，包括未运行的
-l：显示最近创建的容器
-n：显示最近 n 个创建的容器
--no-trunc：不截断输出
-q：静默模式，只显示容器编号


docker ps 发现容器停止了

常见的坑：docker 容器后台运行，必须有一个前台进程，否则会自动停止



docker rm

作用：删除一个或多少容器

docker rm [OPTIONS] CONTAINER [CONTAINER...]

docker rm -f $(docker ps -aq)     # 删除所有容器
docker ps -a -q |xargs docker rm  # 删除所有容器


参数说明：
-f, --force：强制删除正在运行的容器（使用 SIGKILL）
-l, --link：删除指定的链接
-v, --volumes：删除与容器关联的匿名卷

docker start

作用：启动容器

docker start [OPTIONS] CONTAINER [CONTAINER...]


docker restart

作用：重启容器

docker restart [OPTIONS] CONTAINER [CONTAINER...]


docker stop

作用：停止容器

docker stop [OPTIONS] CONTAINER [CONTAINER...]



退出容器

exit         # 直接退出容器
Ctr + P + Q  # 容器不停止退出




docker kill

作用：强制停止容器

docker kill [OPTIONS] CONTAINER [CONTAINER...]


其它命令

docker logs

作用：查看容器日志

docker logs [OPTIONS] CONTAINER

# 查看容器自2024-01-01之后的最新10条日志
docker logs --since="2024-01-01" --tail=10 nginx


参数说明：
--details：显示额外的日志详细信息
-f, --follow：跟踪日志输出
--since string：显示某个开始时间的所有日志(e.g. 2013-01-02T13:23:37Z or 42m for 42 minutes)
-n, --tail string：仅列出最新 N 条容器日志
-t, --timestamps：显示时间戳
--until string：显示时间戳或相对时间戳之前的日志

docker top

作用：查看容器中运行的进程

docker top CONTAINER [ps OPTIONS]

ubuntu@root:~$ docker top a89556ea948b
UID                 PID                 PPID                C                   STIME               TTY                 TIME                CMD
root                426706              426685              0                   Jan19               ?                   00:00:41            ./memos


docker inspect

作用：查看容器/镜像的元数据

docker inspect [OPTIONS] NAME|ID [NAME|ID...]


参数说明：
-f, --format string：格式化输出（eg: json）
-s, --size：如果类型为容器，则显示总文件大小
--type string：返回指定类型的 JSON

docker inspect 示例

ubuntu@root:~$ docker inspect 80a11a64ffad
[
    {
        "Id": "sha256:80a11a64ffadd5f08423a018bdbae1379554c91c31c918bc97a0e00e249c6917",
        "RepoTags": [
            "neosmemo/memos:0.18.2"
        ],
        "RepoDigests": [
            "neosmemo/memos@sha256:84fe8465d1ec9ab729a37a7c6b93fd8efa1f1d190ed08dcc4a0b53f43530d64e"
        ],
        "Parent": "",
        "Comment": "buildkit.dockerfile.v0",
        "Created": "2024-01-19T10:11:06.768332925Z",
        "Container": "",
        "ContainerConfig": {
            "Hostname": "",
            "Domainname": "",
            "User": "",
            "AttachStdin": false,
            "AttachStdout": false,
            "AttachStderr": false,
            "Tty": false,
            "OpenStdin": false,
            "StdinOnce": false,
            "Env": null,
            "Cmd": null,
            "Image": "",
            "Volumes": null,
            "WorkingDir": "",
            "Entrypoint": null,
            "OnBuild": null,
            "Labels": null
        },
        "DockerVersion": "",
        "Author": "",
        "Config": {
            "Hostname": "",
            "Domainname": "",
            "User": "",
            "AttachStdin": false,
            "AttachStdout": false,
            "AttachStderr": false,
            "ExposedPorts": {
                "5230/tcp": {}
            },
            "Tty": false,
            "OpenStdin": false,
            "StdinOnce": false,
            "Env": [
                "PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin",
                "TZ=UTC",
                "MEMOS_MODE=prod",
                "MEMOS_PORT=5230"
            ],
            "Cmd": null,
            "Image": "",
            "Volumes": {
                "/var/opt/memos": {}
            },
            "WorkingDir": "/usr/local/memos",
            "Entrypoint": [
                "./memos"
            ],
            "OnBuild": null,
            "Labels": {
                "org.opencontainers.image.created": "2024-01-19T10:08:39.159Z",
                "org.opencontainers.image.description": "An open source, lightweight note-taking service. Easily capture and share your great thoughts.",
                "org.opencontainers.image.licenses": "MIT",
                "org.opencontainers.image.revision": "ec4884ea04c866e4d74e54854b2e3d1be7f369f6",
                "org.opencontainers.image.source": "https://github.com/usememos/memos",
                "org.opencontainers.image.title": "memos",
                "org.opencontainers.image.url": "https://github.com/usememos/memos",
                "org.opencontainers.image.version": "0.18.2"
            }
        },
        "Architecture": "amd64",
        "Os": "linux",
        "Size": 61059980,
        "VirtualSize": 61059980,
        "GraphDriver": {
            "Data": {
                "LowerDir": "/var/lib/docker/overlay2/d7e85c6e128f8b7c78ddc67f519d9c795d79a469ec5864ece25f26205f5e1e87/diff:/var/lib/docker/overlay2/6bf575f8568767e585ea5ed0a1d8300c59b202d6c251c596bb7d110f8cd4bc32/diff:/var/lib/docker/overlay2/d024069c2b185e68bfcb580f88e8f7e7112273e1c181ee4e7272eab755ef3403/diff:/var/lib/docker/overlay2/d2a6052a734eec404473d62cb3ec056b9d1d12c8faa45961f19f91b2507198a7/diff:/var/lib/docker/overlay2/2c88425e76d360adc6e614fe2e37f5b82f87527319b3308f9fbc879c901aebb5/diff",
                "MergedDir": "/var/lib/docker/overlay2/6c4e8fb99a5112068b3fbddd933fb5c849eaed7b66ba5f6380a94915e089021d/merged",
                "UpperDir": "/var/lib/docker/overlay2/6c4e8fb99a5112068b3fbddd933fb5c849eaed7b66ba5f6380a94915e089021d/diff",
                "WorkDir": "/var/lib/docker/overlay2/6c4e8fb99a5112068b3fbddd933fb5c849eaed7b66ba5f6380a94915e089021d/work"
            },
            "Name": "overlay2"
        },
        "RootFS": {
            "Type": "layers",
            "Layers": [
                "sha256:5af4f8f59b764c64c6def53f52ada809fe38d528441d08d01c206dfb3fc3b691",
                "sha256:dcff3711ebbd22ab6a88e76f7c645866bf96ff9e62861f8c5b04d7773bee3093",
                "sha256:ca3b593e3da9624bc9dc4896f98a8e6f74540522b9cf8bb51877686d9bdaaf70",
                "sha256:8c755c1a43cdcfe9df8652adfe9d7a3fd970c4265d10b3c65d8c798b8c854407",
                "sha256:c47f2324c205a5a03b3e6a99eab4d8c290efd78dc0f4a64f9c8601f31b965bef",
                "sha256:b78430cb14fc071ccd7760ce2377ccae9e46c93cb841cbb5ded9881dfc79a02a"
            ]
        },
        "Metadata": {
            "LastTagTime": "0001-01-01T00:00:00Z"
        }
    }
]


docker attach

作用：连接到正在运行中的容器

docker attach [OPTIONS] CONTAINER


docker exec

作用：在运行中的容器中执行命令

docker exec [OPTIONS] CONTAINER COMMAND [ARG...]


示例

ubuntu@root:~$ docker exec -it 185caa2b4f47 /bin/bash
 _   _       _            ____                      __  __
| \ | | __ _(_)_ __ __  _|  _ \ _ __ _____  ___   _|  \/  | __ _ _ __   __ _  __ _  ___ _ __
|  \| |/ _` | | '_ \\ \/ / |_) | '__/ _ \ \/ / | | | |\/| |/ _` | '_ \ / _` |/ _` |/ _ \ '__|
| |\  | (_| | | | | |>  <|  __/| | | (_) >  <| |_| | |  | | (_| | | | | (_| | (_| |  __/ |
|_| \_|\__, |_|_| |_/_/\_\_|   |_|  \___/_/\_\\__, |_|  |_|\__,_|_| |_|\__,_|\__, |\___|_|
       |___/                                  |___/                          |___/
Version 2.10.4 (1c498f8) 2024-01-08 00:21:20 UTC, OpenResty 1.21.4.2, debian 10 (buster), Certbot certbot 2.5.0
Base: debian:buster-slim, linux/amd64
Certbot: jc21/nginx-full:latest, linux/amd64
Node: jc21/nginx-full:certbot, linux/amd64

[root@docker-185caa2b4f47:/app]#



docker attach 和 docker exec 的区别

docker exec进入容器后开启一个新的终端，可以在里面操作(常用)
docker attach进入容器正在执行的终端，不会启动新的进程(只是附着到容器上)

如果 Docker 容器是使用/bin/bash命令启动的，则可以使用 attach 来访问它，如果不是，则需要在容器内创建一个 bash 实例。



docker cp

作用：命令用于在容器和主机之间复制文件

# 复制文件到主机(docker cp container_id:src_path dest_path)
docker cp [OPTIONS] CONTAINER:SRC_PATH DEST_PATH|-

# 复制文件到容器(docker cp src_path container_id:dest_path)
docker cp [OPTIONS] SRC_PATH|- CONTAINER:DEST_PATH


docker cp 示例

# 主机复制文件进容器
ubuntu@root:~$ pwd # 主机路径
/home/ubuntu
ubuntu@root:~$ ls # 当前路径下存在的测试文件
cp_test.txt
ubuntu@root:~$ docker ps # 正在运行的容器
CONTAINER ID   IMAGE                             COMMAND                  CREATED       STATUS                 PORTS                                                                                                               NAMES
e7c34de37a97   ghcr.io/wg-easy/wg-easy:latest    "docker-entrypoint.s…"   5 days ago    Up 5 days              0.0.0.0:51820->51820/udp, :::51820->51820/udp, 0.0.0.0:51821->51821/tcp, :::51821->51821/tcp                        WireGuard

ubuntu@root:~$ docker exec -it e7c34de37a97 /bin/bash
3f765b569163:/app# pwd # 容器内路径
/app
3f765b569163:/app# ls # 容器内路径下的文件
config.js           lib                 package-lock.json   package.json        server.js           services            tailwind.config.js  www
3f765b569163:/app# exit # 退出容器
exit
ubuntu@root:~$ docker cp cp_test.txt e7c34de37a97:/app # 将主机上的测试文件复制到容器内的/app路径下
Successfully copied 1.54kB to e7c34de37a97:/app

ubuntu@root:~$ docker exec -it e7c34de37a97 /bin/bash # 进入容器查看(文件成功复制)
3f765b569163:/app# ls
config.js           cp_test.txt         lib                 package-lock.json   package.json        server.js           services            tailwind.config.js  www
3f765b569163:/app#

# 容器文件复制进主机
ubuntu@root:~$ docker cp e7c34de37a97:/app/server.js /home/ubuntu # 将容器内存在server.js复制到主机
Successfully copied 2.05kB to /home/ubuntu
ubuntu@root:~$ ls # 主机路径下文件查看(成功复制)
cp_test.txt  server.js



  
    镜像原理

    
    
  
  镜像是什么

镜像是一种轻量级、可执行的独立软件包，用来打包软件运行环境和基于运行环境开发的软件，它包含运行某个软件所需的所有内容，包括代码、运行时、库、环境变量和配置文件。

镜像是一个只读模版，带有创建 Docker 容器的书名。通常，一个镜像基于另一个镜像，并带有一些额外的定制。例如：可以构建一个基于 Ubuntu 的镜像，并在其上运行 Apache Web 服务器和你的应用程序，以及运行应用程序所需的配置细节。

Docker 镜像(Image)，就相当于是一个模板，其中包含创建 Docker 容器的说明，可以通过模板来创建容器服务，通过这个镜像我们可以创建多个容器，最终服务运行或项目运行都是在容器中的。


如何获取镜像?

① 从 Docker HUb 上拉取镜像(常用)

② 自己构建镜像(Dockerfile)

③ 从别人那里拷贝



镜像加载原理

(1) UnionFS 联合文件系统
  Union 文件系统(UnionFS)是一种分层、轻量级并且高性能的文件系统，它支持对文件系统的修改作为一次提交，来一层层的叠加。
  同时可以将不同目录，挂载到同一个虚拟文件系统下(unite several directories into a single virtual filesystem)。
  Union 文件系统是 Docker 镜像的基础。
  镜像可以通过分层来进行继承，基于基础镜像(没有父镜像的概念)，可以制作各种具体的应用镜像。


总结

一次同时加载多个文件系统，但从外面看起来，只能看到一个文件系统，联合加载会把各层文件系统叠加起来，这样最终的文件系统会包含所有底层的文件和目录。

举例:

root@learn ~ % docker pull neosmemo/memos
Using default tag: latest
latest: Pulling from neosmemo/memos
c30352492317: Already exists  # 分层下载（存在即共用）
d8ae814ab1c6: Pull complete # 一层一层下载
3fb4c2928579: Pull complete # 一层一层的叠加
53656755af84: Pull complete
ebf1d6d6b0e4: Pull complete
6a2cef4ab53d: Pull complete
Digest: sha256:84fe8465d1ec9ab729a37a7c6b93fd8efa1f1d190ed08dcc4a0b53f43530d64e
Status: Downloaded newer image for neosmemo/memos:latest
docker.io/neosmemo/memos:latest




(2) Docker 镜像加载原理
  Docker 镜像实际上由一层一层的文件系统组成，这种层级的文件系统 UnionFS(联合文件系统)，分为两个部分：

① bootfs(boot file system)：主要包含 bootloader 和 kernel(Linux 内核)，bootloader 主要是引导加载 kernel，Linux 刚启动时会加载 bootfs 文件系统，在 Docker 镜像的最底层是 bootfs。这一层与我们典型的 Linux/Unix 系统是一样的，包含 bootloader 和 kernel。当 boot 加载完成之后整个内核就都在内存中了，此时内存的使用权已由 bootfs 转交给内核，此时系统也会卸载 bootfs。


提示

即：系统启动时需要的引导加载，这个过程会需要一定的时间，就是黑屏到开机之间的这么一个过程。电脑、虚拟机、Docker 容器启动都需要这个过程。所以这一部分，无论什么镜像都是公用的。



② rootfs(root file system)：rootfs 在 bootfs 之上。包含的就是典型 Linux 系统中的/dev、/proc、/bin、/etc 等标准目录和文件。rootfs 就是各种不同的操作系统发行版，比如 Ubuntu，Centos 等等。


提示

即：镜像启动之后的一个小的底层系统，这就是我们之前说的，容器就是一个小的虚拟机环境，这个小的虚拟机环境就相当于 rootfs。


Linux 操作系统由内核空间和用户空间组成，如下图所示：

[image: 组成说明.png]
:::



bootfs 和 rootfs 关系如下图：

[image: 关系.png]

平时虚拟机装的系统，比如 centos 都好几个 G，为什么 Docker 才几百 M？

对于一个精简的 OS 系统，rootfs 可以很小，只需要包括最基本的命令、工具和程序库就可以了，因为底层直接用 Host(宿主机) 的 kernel，自己只需要提供 rootfs 就行了。由此可见对于不同的 OS，bootfs 基本是一致的，rootfs 会有差别，因此不同的 OS 可以公用 bootfs 这部分。虚拟机的启动是分钟级的，容器的启动是秒级的。



分层理解


为什么 Docker 镜像要采用这种分层的结构呢？

最大的好处在于资源共享。比如：有多个镜像都从相同的 base 镜像构建而来，那么宿主机只需在磁盘上保存一份 base 镜像，其他镜像就可以共用宿主机的 base 镜像了。而且镜像的每一层都可以被共享。

查看镜像分层可以使用docker images inspect images_name:

{
    "RootFS": {
        "Type": "layers",
        "Layers": [
            "sha256:cb42413394c4059335228c137fe884ff3ab8946a014014309676c25e3ac86864",
            "sha256:8e14cb7841faede6e42ab797f915c329c22f3b39026f8338c4c75de26e5d4e82",
            "sha256:1450b8f0019c829e638ab5c1f3c2674d117517669e41dd2d0409a668e0807e96",
            "sha256:f927192cc30cb53065dc266f78ff12dc06651d6eb84088e82be2d98ac47d42a0",
            "sha256:a24a292d018421783c491bc72f6601908cb844b17427bac92f0a22f5fd809665",
            "sha256:3480f9cdd491225670e9899786128ffe47054b0a5d54c48f6b10623d2f340632"
        ]
    }
}




所有的 Docker 镜像都起始于一个基础镜像层，当进行修改或者增加新的内容时，就会在当前镜像层之上，创建新的镜像层。


如果多个容器共享一份基础镜像，当某个容器修改了基础镜像的内容，这是其它容器是否也会被修改？

不会，因为修改会被限制在单个容器内，这里利用的就是容器的 Copy-on-Write 特性。



Docker 镜像都是可读的，当容器启动时，一个新的可写层被加载到镜像的顶部，只有这个顶部是可写的。而这一层就是我们通常说的容器层，容器之下的都叫镜像层。如下所示：

[image: Copy-on-Write.png]
Commit 镜像

commit 镜像的作用

在运行的容器中，并在镜像的基础上做了一些修改，我们希望保存起来，封装成一个新的镜像，方便我们以后的使用，也就是提交容器副本，使之成为一个新的镜像。简单来说就是，从容器创建一个新的镜像。上述过程包含了三个步骤：

 ① 运行容器；

 ② 修改容器；

 ③ 将容器保存为新的镜像。


Docker 并不建议用户通过这种方式构建镜像，原因：① 容易出错，效率低且可重复性弱；② 无法对镜像进行审计，存在安全隐患。



命令说明

docker commit [OPTIONS] CONTAINER [REPOSITORY[:TAG]]
# docker commit -m="提交的描述信息" -a="作者" 容器ID 要创建的目标镜像名:[标签名]


OPTIONS 说明：
-a: 作者 (eg:John hannibal@a-team.com)
-c: 使用 Dockerfile 指令来创建镜像
-m: 提交时的文字说明
-p: 在 commit 时，将容器暂停




  
    容器数据卷

    
    
  
  什么是容器数据卷

如果数据都在容器中，假如容器删除数据就会丢失，这显然不是我们希望的，所以需要将数据持久化到本地。此外假如有一个配置，在多个容器中使用到了，假如某个地方需要修改，不使用数据卷就需要一个一个容器的去修改，期间可能还会涉及镜像重新构建与部署，使用数据卷就可以很好的解决这个问题。

卷的本质是文件或者目录，存在一个或者多个容器中，有 Docker 挂载到容器，但不属于联合文件系统。卷的概念不仅解决了数据持久化的问题，还解决了容器间共享数据的问题。


总结

① 数据的持久化，当容器重启后保证数据不丢失；

② 如果数据存储于镜像中，主机上的其它进程不方便访问这些数据，数据卷解决了容器间数据共享问题。



容器卷有哪些特点：

 ① 数据卷可在容器之间共享或重用数据

 ② 数据卷中的更改不会包含在镜像的更新中

 ③ 卷中的更改可以直接生效

 ④ 数据卷的生命周期一直持续到没有容器使用它为止

卷的操作

挂载数据卷

docker run -d --name memos -p 5230:5230 \
 -v /opt/apps/memos:/var/opt/memos neosmemo/memos:stable


查看挂载是否成功：
docker inspect container_id

{
    "Mounts": [
        {
            "Type": "bind",
            "Source": "/opt/apps/memos", # 宿主机目录
            "Destination": "/var/opt/memos", # 容器内的目录
            "Mode": "rw",
            "RW": true,
            "Propagation": "rprivate"
        }
    ]
}


管理 volume

docker volume COMMAND

Commands:
  create      创建一个 volume
  inspect     显示一个或多个 volume 的详细信息
  ls          列出 volume
  prune       移除本地没用到的 volume
  rm          移除一个或多个 volume


创建 volume

# ① 创建volume
docker volume create vol_test

# ② 列出volume
docker volume ls

# ③ 查看volume
docker volume inspect vol_test


[image: 操作卷.png]

上图中使用命令docker volume inspect volume_name，查看了指定卷的详细信息，Mountpoint展示的是挂载的路径，所有的 Docker 容器内的卷，没有指定目录的情况下都是存放在其安装的docker/volume/xxx/_data下，例如：/var/lib/docker/volume/(volume_name)/_data；在此路径下，如果没有指定挂载卷的名字，就会随机生成一个名字(挂载时只写了容器内的路径，没有写容器外的路径)，例如7c33f...a3d3、7cad...f909这样的也被称为匿名挂载，而我们创建的vol_test因为有自己的名字被称为具名挂载。



# 匿名挂载
-v 容器内路径
docker run -d --name memos -p 5230:5230 \
 -v /var/opt/memos neosmemo/memos:stable

# 具名挂载
-v 卷名:容器内路径
docker run -d --name memos -p 5230:5230 \
 -v memos_data:/var/opt/memos neosmemo/memos:stable

# 指定路径挂载
-v 宿主机路径:容器内路径
docker run -d --name memos -p 5230:5230 \
 -v /opt/apps/memos:/var/opt/memos neosmemo/memos:stable

# 详细对比下方案例说明 👇🏻


案例说明：匿名挂载、具名挂载、指定路径挂载三者区别 ?

匿名挂载

[image: 匿名挂载.png]
具名挂载

[image: 具名挂载.png]
指定路径挂载

[image: 指定路径挂载.png]
总结：

 ① 具名挂载和匿名挂载，都是挂载到/var/lib/docker/volume/(volume_name)/_data下，具名挂载可以指定卷的名字；匿名挂载没有指定卷的名字，随机生成一个名字；

 ② 指定路径挂载顾名思义，因为指定了路径，所以使用docker volume ls，没有挂载的信息，其数据存放指向已经改变；与匿名挂载和具名挂载不同，使用命令docker inspect -f "{{json .Mounts}}" container_id，返回的Type类型不同；

 ③ 具名挂载和指定根路径挂载，注意挂载命令-v /docker_data/memos_data:/var/opt/memos，前面有/的是指定路径，否则就是具名挂载；

 ④ 使用具名挂载，案例如下；如果用户不执行第一条命令而直接执行第二条命令，Docker 会代替用户来创建一个名为vol_simple的 volume，并将其挂载到/_data目录下；

docker volume create vol_simple
docker run -d --name memos -p 5230:5230 \
 -v vol_simple:/var/opt/memos neosmemo/memos:stable


⑤ 指定路径挂载，文件夹必须使用绝对路径，如果宿主机中不存在该路径，Docker 会自动创建；

 ⑥ 创建新容器时，可以使用多个-v标签为容器添加多个 volume，例如：

docker run -d --name vol_muti \
-v /host_folder_1:/container_folder_1 \
-v /host_folder_2:/container_folder_2:ro \
-v /host_file:/container_file centos


⑦ volume 挂载时使用z和Z来指定该 volume 的权限，默认是z代表共享该 volume，Z该 volume 为私有卷；此外还有ro、rw；

# ro read only   只读（只能通过宿主机来操作，容器内部无法操作）
docker run -d --name vol_ro -v /host_folder:/container_folder:ro centos
# rw read write  可读可写
docker run -d --name vol_rw -v /host_folder:/container_folder:rw centos
# z 共享卷
docker run -d --name vol_z -v /host_folder:/container_folder:z centos
# Z 私有卷
docker run -d --name vol_Z -v /host_folder:/container_folder:Z centos





指令路径挂载错误案例

# 宿主机路径前缺失 /
docker run -d --name memos -p 5230:5230 \
 -v opt/apps/memos:/var/opt/memos neosmemo/memos:stable
# docker: Error response from daemon: create opt/apps/memos: "opt/apps/memos" includes
#   invalid characters for a local volume name, only "[a-zA-Z0-9][a-zA-Z0-9_.-]" are
#   allowed. If you intended to pass a host directory, use absolute path.

# 宿主机路径后缺失 :
docker run -d --name memos -p 5230:5230 \
 -v /opt/apps/memos /var/opt/memos neosmemo/memos:stable
# docker: invalid reference format.




删除 volume

docker volume rm vol_test
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使用 Dockerfile 添加 volume

Dockerfile：

# 挂载单个数据卷
VOLUME /data
# 挂载多个数据卷
VOLUME ["/data1", "/data2"]



与使用docker run -v不同的是，VOLUME 指令不能挂载主机中指定的文件夹。这是为了保证 Dockerfile 的可移植性，因为不能保证所有的宿主机都有对应的文件夹。



共享 volume (--volume-from)

在使用 docker run 或 docker create 创建新的容器时，可以使用--volume-from标签使得容器与已有容器共享 volume。

# 启动容器 memos_01
docker run -d -P --name memos_01 -v memos_data:/var/opt/memos neosmemo/memos:stable
# 启动容器 memos_02 并使用 memos_01 的 volume
docker run -d -P --name memos_02 --volumes-from memos_01 neosmemo/memos:stable


[image: 共享卷-01.png]
[image: 共享卷-02.png]

注意事项

① 如果被分享的容器有多个 volume，新容器也将有多个 volume，并且其挂载的目录相同；

② 容器挂载了 volume，且被共享了；即使这个容器停止运行或者删除，该 volume 仍然存在，其它容器的使用不受影响。



备份、恢复或迁移 volume

volume 作为数据的载体，在很多情况下需要对其中的数据进行备份、迁移，或是从已有数据恢复。以上文中创建的memos_01为例，该容器在/mnt/data_iStore/docker/volume/memos_data/_data挂载了一个 volume。如果需要将这里面的数据备份，一个很简单方法就是使用docker inspect命令查找到挂载目录在宿主机上对应的路径位置，然后复制其中的内容或是使用 tar 进行打包；同样地，如果需要恢复某个 volume 中的数据，可以查找到 volume 对应的文件夹，将数据复制进这个文件夹或是使用 tar 从存档文件中恢复。


  
    Dockerfile

    
    
  
  Dockerfile 介绍

Dockerfile 是 Docker 用来构建镜像的文本文件，包含自定义的指令和格式。可以通过docker build命令从 Dockerfile 中构建镜像。用户可以用这些统一的语法命令来根据需求进行配置，通过这份统一的配置文件，在不同的平台上进行分发，需要使用时就可以根据配置文件自动化构建，这解决了开发人员构建镜像的复杂过程。同时 Dockerfile 与镜像配合使用，使 Docker 在构建时可以充分利用镜像的功能进行缓存，大大提升了 Docker 的使用率。

Dockerfile 构建过程

Dockerfile 描述了组装镜像的步骤，其中每条指令都是单独执行的。除了 FROM 指令，其它每一条指令都会在上一条指令所生成镜像的基础上执行执行完后会生成一个新的镜像层，新的镜像层覆盖在原来的镜像之上从而形成了新的镜像。Dockerfile 所生成的最终镜像就是在基础镜像上面叠加一层层的镜像层组建的。

为了提高镜像构建的速度，Docker daemon 会缓存构建过程中的中间镜像。当从一个已在缓存中的基础镜像开始构建新镜像时，会将 Dockerfile 中的下一条指令和基础镜像的所有子镜像做比较，如果有一个镜像是由相同的指令生成的，则命中缓存，直接使用该镜像，而不用再生成一个新的镜像。

在寻找缓存的过程中，COPY和ADD指令与其它指令稍有不同，其它指令只对比生成镜像的指令字符串是否相同；而COPY和ADD指令还会对比源文件的内容是否相同，只有当源文件的内容与之前构建时完全一致时，才会命中缓存。

此外，镜像构建过程中，一旦缓存失效，则后续的指令都将生成新的镜像，而不再使用缓存。

Dockerfile 指令

基本格式：

# Comment
INSTRUCTION arguments


指令(INSTRUCTION)不区分大小写，但是为了与参数区分，推荐大写。Docker 会顺序执行 Dockerfile 中的指令，第一条指令必须是FROM指令，它用于指定构建镜像的基础镜像。在 Dockerfile 中以#开头的行是注释，而其它位置出现会被当做参数，示例如下：

# Comment
RUN echo 'we are running some # of cool things'


Dockerfile 中的指令有 FROM、MAINTAINER、RUN、CMD、EXPOSE、ENV、ADD、COPY、ENTRYPOINT、VOLUME、USER、WORKDIR、ONBUILD 和 HEALTHCHECK 等。
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root@iStore0S: /# docker exec -it 7a4dbfb45976 /bin/sh

/usr/local/memos # cd /var/opt/memos/
/var/opt/memos # 1s [i#tAmemos 01 28 ER]
memos_prod.db  memos_prod.db-shm memos_prod. db-wal

/var]opt/menos # touch memos_01_test.txt

/var/opt/memos # 1s EMBEENMLHFE, FESSEWEMEZFmemos 01 test.txt
host._test. txt memos_prod.db [ I S ————

/var/opt/memos # exit

root@iStore0S: /# docker exec -it 71fec5117ee8 /bin/sh
g e e iiAmemos 02HEAR|

/var/opt/memos # 1s

menos_prod.db memos_prod.db-shm memos_prod.db-wal

e RIR M imemos 01QRER AR HATRE, FHESEFEEmemos 02 test bt

host_test.txt memos 01 test.txt memos_prod.db _ menos_prod.db-shm _menos_prod. db-wal
/var/opt/memos # exit

root@iStore0s: cd /mnt/data_iStore/docker/volumes/memos_data/_data

root@iStore0s: /ant/data_iStore/docker/volunes/menos_data/_data# 1s EREENMESEREAR, SNIPHIFE, HBHASHY

oSt _test txt memos 01 fest.txt _memos 02 fest.tx] memos_prod.db memos_prod.db-shm memos_prod. db-wal
root@iStore0S: /mnt/data_iStore/docker/volumes/memos_data/_data# ||
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FROM BEEREANERER
MAINTAINER REERNIEE
RUN RIFGBEEATREA
cMD BREFBRNEHEL
LABEL BERRIFE
EXPOESE RERGRBEOHRA
ENV BREFENAEERE
ADD GFRRET 'R AR &R T
CoPY GEGRRT R AR+
ENTRYPOINT BEFEMAOEF
VOLUME BREFRNERE
USER % BIZTRUN CMD ENTRYPOINTEIF /= 4
WORKDIR % ERUN CMD ENTRYPOINT COPY ADD35 41 T1F B
ARG BEREFREHMAGSEH

ONBUILD B EHRMONBUILDIES
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'root@iStore0S: /# docker volume create memos_data
memos_data

root@iStore0S: /# docker volume inspect memos_data
[

{

SR

+/# cd fant/data_iStore/docker/volumes/menos_data/_data
i S e e e G SRR
/ant/data_iStore/docker/volumes/memos_data/_data# touch host_test.txt
‘mnt/data_iStore/docker/volumes/memos_data/ data# 1s

root@iStore0s:
root@iStore0s:
root@iStore0s:
host_test. txt
root@iStore0S: /mt/data_iStore/docker/volunes/menos_data/_data# docker run -d -P --name memos_@1 -v memos_data:/var/o
724dbfba5976135303e14128226afa1294941ffb64bb80ad64fae308e48b6dcS
root@iStore0s:
71fec5117ee8b700cafed382fba9e170c9d02eal52d94c5cc7al2eb9d2fe9061 —

/ant/data_iStore/docker/volumes/memos_data/_data# docker ps WREEE

root@iStore0s.
CONTATNER TD  TMAGE CREATED STATUS PORTS. NAMES
71fec5117ee8  neosmemo/memos: stable 5 seconds ago  Up 4 seconds ©.0.0.0:32773->5230/tcp, :::32773->5230/tcp  memos_62

7a4dbfbA5976  neosmemo/memos: stable 31 seconds ago Up 3@ seconds 0.0.0.09:32772->5230/tcp, :::32772->5230/tcp  memos_@1
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[root@iStore0S:/# docker volume ls \ N

DRIVER VOLUME NAME ;igk%j‘j?l
root@iStore0S:/# docker run -d -—name memos —p 5230:5230 \

[> -v memos_data:/var/opt/memos neosmemo/memos:stable F'E}]%zt%
18018f9233d13e2f728fcfc726e4a3b9dd0693ec5c8bbc016dd84bblel1do60bl = 2
[root@iStore0S:/# docker volume 1ls

DRIVER VOLUME NAME ﬁ%;}:ﬁ

local memos_data

[root@iStore0S:/# docker volume inspect memos_data

[

it

"CreatedAt": "2024-03-02T17:07:09Z",
npri ne " =+ £ 3 =
Driver": "local", ?::EJZE"]I¥?EM::E\
"Labels": null,
"Mountpoint": "/mnt/data_iStore/docker/volumes/memos_data/_data",
"Name": "memos_data",
"Options": null,
"Scope": "local"

I
1
[root@iStore0S:/# docker inspect —f "{{json .Mounts}}" 180f8f9233d1 |jq
[

{
"Type": "volume",
"Name" memos_data",
"Source": "/mnt/data_iStore/docker/volumes/memos_data/_data",
"Destination": "/var/opt/memos",
"Driver": "local",
"Mode" 2
"RW": true,
"Propagation": ""

}

]

[root@iStore0S:/# docker inspect —-f "{{json .Config.Volumes}}" 180f8f9233d1 |jq
{

}

[root@iStore0S:/# cd /mnt/data_iStore/docker/volumes + £h
[root@iStore0S:/mnt/data_iStore/docker/volumes# ls *:l:%”ﬁ%
backingFsBlockDev memos_data metadata.db
root@iStore0S:/mnt/data_iStore/docker/volumes# [J

"/var/opt/memos": {}
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[root@iStore0S:~# docker volume ls + =i I
DRIVER VOLUME NAME *ng%j\jﬁz
root@iStoreO0S:~# docker run -d ——name memos —-p 5230:5230 \
[> -v /var/opt/memos neosmemo/memos:stable Eﬁ%ﬁ{%
b347d5f9704e435feca7391920f510954dba65b09fafe714e1f26e1229d8bodd
[root@iStore0S:~# docker volume 1ls

DRIVER VOLUME NAME = +
local 740c94140a68a5fab31395218fd7e4cd2255d28da597e2d54319¢c436b51e1831 E%*ﬂ:ﬁ
[root@iStore0S:~# docker volume inspect 740c94140a68a5fab31395218fd7e4cd2255d28da
[697e2d54319c436b51e1831

[

{
"CreatedAt": "2024-03-02T16:34:55Z", N s e
"Driver": "local", ﬁiﬁﬁ'\]ﬁéﬁﬁﬁ%
"Labels": null,
"Mountpoint": "/mnt/data_iStore/docker/volumes/740c94140a68a5fab31395218fd7e4cd2255d28da597e2d54319c436b51e1831/ _data",
"Name": "740c94140a68a5fab31395218fd7e4cd2255d28da597e2d54319c436b51e1831",
"Options": null,
"Scope": "local"
}
1
[root@iStore0S:~# docker inspect —-f "{{json .Mounts}}" b347d5f9704e |jq
[
{
"Type": "volume",
"Name" 740c94140a68a5fab31395218fd7e4cd2255d28da597e2d54319c436b51e1831"
"Source": "/mnt/data_iStore/docker/volumes/740c94140a68a5fab31395218fd7e4cd2255d28da597e2d54319¢c436b51e1831/_data",
"Destination": "/var/opt/memos",
"Driver": "local",
"Mode" G
YRW": true,
"Propagation": ""
}
1
[root@iStore0S:~# docker inspect —-f "{{json .Config.Volumes}}" b347d5f9704e |jq
{
"/var/opt/memos": {}
}

[root@iStore0S:~# cd /mnt/data_iStore/docker/volumes/
[root@iStore0S:/mnt/data_iStore/docker/volumes# ls
740c94140268a5Fab31395218 d7e4cd2255d28da597e2d54319¢c436b51e1831 | HEZ {1 B
backingFsBlockDev

metadata.db
Lroot@iStoreOS:/mnt/data_iStore/docker/volumes# [ ]
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[root@VM-8-15-ubuntu:/var/lib/docker/volumes# docker volume rm vol_test

vol_test

[root@VM-8-15-ubuntu:/var/lib/docker/volumes# 1ls -1

total 32

drwx-——--x 3 root root 4096 Feb 17 20:05 7c33f26ebd6bcl1ea850340c652bbdbf40a9f85¢cf16e5490dastdf1239c43a3d3
drwx— 3 root root 4096 Feb 17 20:05 7cad7450d894153beb9b18d7b619feacc668d79ec57d2f43dfba52bbb2761909
brw—-: 1 root root 252, 2 Feb 27 11:49 backingFsBlockDev

== 1 root root 32768 Mar 2 23:59 metadata.db
root@VM-8-15-ubuntu:/var/lib/docker/volumes# [

B
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root@iStore0S:~# docker volume 1ls IR P I
DRIVER VOLUME NAME *iﬁk%j\jl

root@iStore0S:~# docker run -d —-name memos —p 5230:5230 \

ey
> -v /opt/apps/memos:/var/opt/memos neosmemo/memos:stable %EB%R{%

91ea3fb42c888158574c88d0ad101d605225ead880bch633b81d7ebfc391136

root@iStoreO0S:~# docker volume ls + b I
DRIVER VOLUME NAME *igk%j‘jﬁi
root@iStore0S:~# docker inspect —-f "{{json .Mounts}}" 9lea3fb42c88 |jq

[

{
"Type": "bind",
"Source": "/opt/apps/memos",
"Destination": "/var/opt/memos",
"Mode": "",
"RW": true,
"Propagation": "rprivate"
}
1
root@iStore0S:~# docker inspect —f "{{json .Config.Volumes}}" 9lea3fb42c88 |jq
{
"/var/opt/memos": {}
}

root@iStore0S:~# cd /opt/apps/memos *}:ﬁﬁijﬂlai
root@iStore0S:/opt/apps/memos# ls

memos_prod.db memos_prod.db-shm memos_prod.db-wal
root@iStore0S:/opt/apps/memos#
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[root@VM-8-15-ubuntu:/# docker volume create vol_test QUE% ]

vol_test

[root@VM-8-15-ubuntu:/# docker volume 1s |%|| % |

DRIVER
local
local
local

VOLUME NAME
7c¢33f26ebdébcl1ea850340c652bbdbf40a9f85cf16e5490dasdf1239c43a3d3
7cad7450d094153beb9b18d7b619feacc668d79ec57d2f43dfba52bbb2761909
vol_test

[root@VM-8-15-ubuntu:/# docker volume inspect vol_test EE%E{J-‘L¥§E{"'E 1

[
{

}
1

=

"CreatedAt": "2024-03-02T723:52:06+08:00",

"Driver": "local",

"Labels": null,

"Mountpoint": "/var/lib/docker/volumes/vol_test/_data",

"Name": "vol_test",
"Options": null,
"Scope": "local"

[root@VM-8-15-ubuntu:/# cd /var/lib/docker/volumes/ %ﬁ:ﬁﬂ’\ﬂﬁ% 1

[root@VM-8-15-ubuntu:/var/lib/docker/volumes# 1ls -1 ]
total 36

root root 4096 Feb 17 20:05 7c33f26ebd6bcl1ea850340c652bbdbf40a9f85¢cf16e5490dasdf1239c43a3d3
root root 4096 Feb 17 20:05 7cad7450d894153beb9b18d7b619feacc668d79ec57d2f43dfba52bbb2761909
root root 252, 2 Feb 27 11:49 backingFsBlockDev

root root 32768 Mar 2 23:52 metadata.db

root root 4096 Mar 2 23:52 vol_test

root@VM-8-15-ubuntu:/var/lib/docker/volumes# [i

-
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